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Presentacion

Desarrollar un proyecto tecnoldgico de calidad requiere de un flujo de trabajo centrado en
los estandares establecidos, como el marco Normativo para la Seguridad de Informacion.
Este ultimo pauta las posibilidades y limitaciones que las compafiias tienen a la hora
de hacer uso de los datos recolectados. Asi, se asegura una competencia legal para la
privacidad de las personas. TECH ha conformado este programa de estudios con el objetivo
de que puedas incorporarte de inmediato a ese mercado laboral. La titulacion ahonda
en las politicas y protocolos de proteccion de informacion, acceso y debida eliminacion
de los informes almacenados. Ademas, podras desarrollar estas competencias a través
de metodologias innovadoras como el Relearning, desde una plataforma de aprendizaje
100% online, sin horarios herméticos de estudio.

Por medio de esta titulacion 100% online,
profundizaras en las modalidades de
proteccion de datos por diseno y por
defecto que favorecen la seguridad de
proyectos tecnologicos”
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En el entorno empresarial y comercial, el tratamiento de la informacion es fundamental.
A partir de esos datos pueden establecerse planes de accion, encaminados a ofrecer
mejores bienes y servicios. Al mismo tiempo, existen numerosas normativas que los
protegen y regulan sus usos indiscriminados. Por eso, las compafiias que buscan estar
al dia sobre el entramado legal que garantiza la seguridad de proyectos tecnolégicos
requieren de los profesionales mas cualificados.

Esta titulacion tiene como horizonte lograr dar respuesta a ese contexto. Asi,
TECH ha consolidado un temario de excelencia donde ahondaras en aspectos
como el consentimiento para el uso de la informacion, la relacion contractual o
medidas precontractuales que se adquieren. También, encontraras contenidos
complementarios que ahondan en la transparencia y acceso a los datos.

Igualmente, para acceder a este programa, no tendras que realizar distendidos
desplazamientos hasta un centro de estudios. TECH te proporciona todo el temario de
manera 100% online, en una innovadora plataforma. En ese espacio didactico, ademas,
no seras restringido por horarios ni cronogramas predefinidos. Asimismo, contaras con
la oportunidad de abordar los conceptos mas complejos a través del Relearning.

Con este programa, examinaras
todas las técnicas para garantizar
el cumplimiento de la normativa de
Proteccion de Datos en proyectos
software y tecnologicos”
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Requisitos de acceso

Esta titulacion no exige ningun requisito de acceso previo al alumno. Esto quiere decir
que, para inscribirse y completar el programa, no es necesario haber realizado ningun
estudio de forma previa, ni resulta obligatorio cumplir ninguna otra clase de criterio
preliminar. Esto te permitira matricularte y comenzar a aprender de forma inmediata,
y sin los complejos tramites exigidos por otras instituciones académicas.

Gracias a este acceso inmediato conseguiras potenciar y poner al dia tus conocimientos
de un modo comodo y practico. Lo que te posicionara facilmente en un mercado laboral
altamente demandado y sin tener que dedicar cientos de horas a estudiar formacion
reglada previa.

Por todo ello, este programa se presenta como una gran oportunidad para mejorar
tus perspectivas de crecimiento profesional de forma rapida y eficiente. Todo esto,
a través de un itinerario académico 100% online y con la garantia de calidad, prestigio
y empleabilidad de TECH Formacion Profesional.

TECH te permite el acceso inmediato a
esta titulacion, sin requerimientos previos
de ingreso ni complejos tramites para

matricularte y completar el programa”
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Las ventajas de cursar este programa sin necesidad de cumplir requisitos de acceso
previo son:

Podras matricularte inmediatamente y comenzar a estudiar
cuando quieras. A tu ritmo y sin esperas

Tendras acceso a un programa de alto valor curricular, donde

podras adquirir las habilidades profesionales mas demandadas
en la actualidad de un modo practico

|
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Mejoraras tus perspectivas laborales en tan solo unas semanas
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Tendrds acceso a los recursos didacticos multimedia mas
avanzados del mercado educativo

Te prepararas para responder a las necesidades actuales del
mercado profesional aprendiendo mediante un formato 100% online

Obtendras una titulacion de TECH, una institucion académica de
referencia a nivel internacional
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Salidas profesionales

El sector tecnoldgico evoluciona de manera continua, como también ocurre con la
busqueda por herramientas normativas que se ajusten al contexto social y al reclamo
por la proteccién de datos. En ese sentido, las empresas requieren de profesionales
que les ayuden a implementar los requerimientos técnicos de los fundamentos legales
mas exhaustivos de esa esfera. Por otro lado, solicitan mucho personal de apoyo
para comprobar la aplicacion de ese corpus regulador. TECH te ayudara a acceder a
ese exigente escenario con este programa de estudios en modalidad 100% online, sin
horarios predefinidos y accesible con cualquier dispositivo conectado a Internet.
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‘ ‘ Inscribete ahora en esta titulacion y

forma parte de diferentes escenarios
profesionales tecnologicos donde se
apuesta por una estricta Seguridad
de Informacion”
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¢ Qué seré capaz de hacer al
finalizar el Curso Profesional?

Al completar este programa manejaras de forma precisa todas las normativas existentes
para la seguridad de la informacion en proyectos tecnoldgicos. En particular, seras capaz
de gestionar grandes volumenes de datos y, al mismo tiempo, ofreceras a los clientes un
gjercicio profesional donde se defiendan sus derechos individuales de privacidad.

Dominar el marco normativo de proteccion de datos

Determinar los principios que deben guiar cualquier tratamiento
de datos personales

Desarrollar los principios de proteccion de datos desde el disefo
y por defecto

Identificar las principales medidas de seguridad a tener en cuenta
durante el desarrollo de un proyecto




¢Qué seré capaz de hacer al finalizar | 11 tecn
el Curso Profesional?

Evaluar y gestionar los riesgos de proyectos que impliquen
el tratamiento de datos personales

Aplicar los diferentes principios que rigen el tratamiento
de datos personales

Implementar las bases que legitiman el tratamiento de
datos personales

Compilar los derechos de los individuos en materia
de proteccion de datos, su ejercicio y atencion




05

Direccion del curso

TECH te proporciona un cuadro docente de maximo prestigio, con un cumulo de
experiencias avanzadas en el desarrollo de proyectos tecnologicos. Esa trayectoria los ha
capacitado acerca de las normativas y regulaciones que hoy pautan la Seguridad de la
Informacion en el ambito digital. A partir de todos esos conocimientos, han conformado
un temario de excelencia donde encontraras las competencias para realizar auditorias y
la implementacion de un tratamiento adecuado de los Datos. Ademas, este claustro ha
participado activamente en la preparacion de recursos multimedia que se integran a este
Curso Profesional.

Profesionales con amplia
experiencia te proporcionaran
casos practicos reales sobre
el manejo de herramientas de
seqguridad de informacion en
proyectos tecnologicos”




Direccion del curso

Dr. Peralta Martin-Palomino, Arturo

CEOy CTO en Prometeus Global Solutions

CTO en Korporate Technologies

CTO en Al Shephers GmbH

Consultor y Asesor Estratégico Empresarial en Alliance Medical

Director de Disefio y Desarrollo en DocPath

Doctor en Ingenierfa Informatica por la Universidad de Castilla-La Mancha
Doctor en Economia, Empresas y Finanzas por la Universidad Camilo José Cela
Doctor en Psicologia por la Universidad de Castilla-La Mancha

Master en Executive MBA por la Universidad Isabel |

Master en Direccion Comercial y Marketing por la Universidad Isabel |

Master Experto en Big Data por Formacion Hadoop

Master en Tecnologias Informaticas Avanzadas por la Universidad de Castilla-La Mancha

Miembro de Grupo de Investigacion SMILE

Direccién del curso |13 tecn

Cuadro docente

Diia. Palomino Davila, Cristina

Consultora de Proteccion de Datos y Seguridad de la Informacién en Grupo Oesfa

Subdirectora de Auditoria en la Secretaria General de la Compania Logistica
de Hidrocarburos CLH

Consultora en el Area de Relaciones Juridicas Corporativas en Canal de Isabel Il
Consultora y Auditora en Helas Consultores S.L.

Consultora y Auditora en Alaro Avant

Abogada en el Area de Nuevas Tecnologfas en Lorenzo Abogados

Licenciada en Derecho por la Universidad de Castilla La Mancha

Master en Asesorfa Juridica de Empresas por el Instituto de Empresa

Curso Superior en Direccion de Seguridad Digital y Gestion de Crisis por la Universidad
de Alcald y Alianza Espafiola de Seguridad y Crisis (AESYC)

Miembro de Asociacion Profesional Espafiola de Privacidad (APEP), ISMS Forum

Este cuadro docente te transmitira las
ultimas novedades en esta disciplina

para que te conviertas en un profesional
altamente solicitado en este sector”
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Plan de formacion

El gran volumen de informacion individual que se almacena en Proyectos Tecnologicos
debe ser gestionada bajo los mas altos estandares de seguridad ya que de eso depende
la privacidad y tranquilidad de las personas. En este Curso Profesional encontraras
un contenido académico que ha sido especialmente estructurado para que adquieras
competencias en ese aspecto, incluyendo la normativa de tratamientos de datos y su
proteccion. Ademas, tendras disponibles materiales didacticos en formato multimedia
y complementarios que detallaran todas esas aristas y, a través de la plataforma 100%
online de TECH.

Con este programa 100% online, tendras
acceso a los materiales de estudio desde
cualquier lugar y momento. jUnicamente
necesitas un dispositivo con acceso

a Internet!”




Mddulo 1. Cumplimiento normativo para la seguridad de informacion

en proyectos tecnoldgicos

1.1

1.2.

1.3.

14.

1.5.

Normativa de proteccion de datos
1.1.1. Marco normativo
1.1.2.  Sujetos obligados al cumplimiento de la normativa
1.1.2.1. Responsables, corresponsables y encargados de tratamiento
1.1.3. Lafigura del delegado de Proteccién de Datos
Tratamiento de los datos personales
1.2.1.  Licitud, lealtad y transparencia
1.2.2.  Limitacion de la finalidad
1.2.3.  Minimizacion de datos, exactitud y limitacién del plazo de conservacién
1.2.4. Integridady confidencialidad
1.2.5. Responsabilidad proactiva
Proteccion de datos desde el disefio y por defecto
1.3.1.  Seudonimizacion de datos
1.3.2. Minimizacion de datos
1.3.3.  Medidas organizativas acordes a la finalidad del tratamiento
Bases de licitud o legitimacion y habilitaciones para el tratamiento. Comunicacion de datos
1.4.1.  Consentimiento
1.4.2.  Relacion contractual o medidas precontractuales
1.4.3.  Cumplimiento de una obligacion legal
1.4.4.  Proteccion de intereses vitales del interesado u otra persona
1.4.5. Interés publico o ejercicio de poderes publicos
1.4.6. Interés legitimo: Ponderacion de intereses
Derechos de los individuos
1.5.1.  Transparencia e informacion
1.5.2.  Acceso
1.5.3.  Rectificacién y supresion (derecho al olvido), limitacion y portabilidad
1.5.4. Oposicion y decisiones individuales automatizadas
1.5.5.  Limitaciones a los derechos

1.6.

1.7.

1.8.

1.9.

1.10.

Plan de formacién |15 tecn

Andlisis y Gestidn de riesgos de tratamientos de datos personales

1.6.1. ldentificacién de riesgos y amenazas para los derechos y libertades
de las personas fisicas

1.6.2.  Evaluacion de riesgos

1.6.3.  Plan de tratamiento de riesgos

Técnicas para garantizar el cumplimiento de la normativa de proteccion de datos

1.7.1. ldentificacién de medidas de responsabilidad proactiva

1.7.2.  Registro de actividades de tratamiento

1.7.3.  Gestion de brechas de seguridad

1.7.4. Cddigos de conducta y certificaciones

La Evaluacion de Impacto relativa a la proteccion de los datos personales (EIPD o DPIA)
1.8.1.  Estudio de necesidad de la EIPD

1.8.2.  Metodologia de evaluacion

1.8.3. ldentificacion de riesgos y amenazas

1.84. Consulta previa a la autoridad de control

Seguridad de la informacion

1.9.1.  Marcos normativos de seguridad

1.9.2.  Laevaluaciény certificacion de productos de seguridad TIC

1.9.3. Catdlogo de Productos y servicios STIC (CPSTIC)

Las autoridades de control. Infracciones y sanciones

1.10.7.
1.10.2. Sanciones
1.10.3.
1.10.4.

Infracciones

Procedimiento sancionador
Las autoridades de control y mecanismos de cooperacion
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Metodologia

Nuestra institucion es la primera en el mundo que combina la
metodologia de los case studies con un sistema de aprendizaje 100%
online basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos los case studies con el mejor método de ensefianza
100% online: el Relearning.

TECH pone a tu disposicion un método
de aprendizaje que ha revolucionado

la Formacion Profesional y con el que
mejoraras tus perspectivas de futuro de
forma inmediata.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los profesionales del futuro. Este método, a la from atn
exper

vanguardia pedagogica mundial, se denomina Relearning.

Nuestra institucion es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019 conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con respecto
a los indicadores del mejor centro educativo online en espafiol.
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Esta titulacion de TECH es un programa intensivo que te prepara para afrontar
todos los retos en esta area, tanto en el ambito nacional como internacional.
Tenemos el compromiso de favorecer tu crecimiento personal y profesional, la
mejor forma de caminar hacia el éxito, por eso en TECH utilizaras los case studies,
la metodologia de ensefianza mas avanzada y eficaz del mercado educativo.

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de negocios del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales

para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre
como resolverlas.

Ante una determinada situacion, ;qué harias tU? Esta es la pregunta a la que te
enfrentamos en el método del caso, un método de aprendizaje orientado a la accion.
A lo largo del curso, te enfrentaras a multiples casos reales. Deberas integrar todos
tus conocimientos, investigar, argumentar y defender tus ideas y decisiones.
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En este programa tendras acceso a los mejores materiales educativos, preparados a conciencia para ti:

Material de estudio

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

\V4

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo, y
genera seguridad en nuestras futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
\l/ biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.
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Case Studies

Completaras una seleccion de los mejores case studies de la materia. Casos
presentados, analizados y tutorizados por los mejores especialistas del
panorama internacional.

Restmenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin de
aflanzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia fue
premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Evaluamos y reevaluamos periodicamente tu conocimiento a lo largo del programa.
Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.
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Titulacion

El Curso Profesional en Cumplimiento Normativo para la Seguridad de Informacion
en Proyectos Tecnologicos garantiza, ademas de la capacitacion mas rigurosa 'y
actualizada, el acceso a un titulo de Curso Profesional expedido por TECH.

Tras la superacion de las evaluaciones, el alumno recibira por correo postal con acuse
de recibo su correspondiente Titulo de Curso Profesional emitido por TECH.

El titulo expedido por TECH expresara la calificacion que haya obtenido en el Curso
Profesional, y reunira los requisitos comunmente exigidos por las bolsas de trabajo,
oposiciones y comités evaluadores de carreras profesionales.

Titulo: Curso Profesional en Cumplimiento Normativo para la Seguridad de
Informacién en Proyectos Tecnoldgicos

Modalidad: Online
Horas: 150

(]
t e C formacion
» profesional

Otorga el presente

DIPLOMA

D/Dfia con documento de identificacionn®___________

Por haber superado con éxito y acreditado el programa de

CURSO PROFESIONAL

en
Cumplimiento Normativo para la Seguridad de
Informacién en Proyectos Tecnoldgicos

Se trata de un titulo propio de esta institucion equivalente a 150 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH es una Institucién Particular de Educacion Superior reconocida
por la Secretaria de Educacion Publica a partir del 28 de junio de 2018.

Mariola Ibédfiez Dominguez
Directora

A 17 de junio de 2020
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Curso Profesional
Cumplimiento Normativo para
la Seguridad de Informacion
en Proyectos Tecnoldgicos
Modalidad: Online

Titulaciéon: TECH Formacion Profesional

Duracién: 6 semanas
Horas: 150
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