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Acceso web: www.tech-fp.com/informatica-comunicaciones/curso-profesional/ciberseguridad-red


http://www.tech-fp.com/informatica-comunicaciones/curso-profesional/ciberseguridad-red

Ind

ICE

01

Presentacion

02

Requisitos de acceso

pag. 4 pag. 6
Salidas profesionales ¢Qué seré capaz de Direccion del curso
hacer al finalizar el Curso
Profesional?
pdg. 8 pdg. 10 pdg. 12
Plan de formacién Metodologia Titulacion
pag. 14 pdg. 16 pdg. 20



01

Presentacion

Troyanos con keyloggers, spams maliciosos y hackers informaticos son solo algunos
de los peligros informaticos a los que hoy se enfrentan todos los usuarios de
Internet. Individuos, empresas y organismos publicos son igual de sensibles a sufrir
un ciberatague. Ante ese complejo escenario, la ciberseguridas se ha convertido en
un valioso activo dentro de las ndminas de corporaciones u otros centros laborales
que manejan elevados volumenes de informacion digital. El siguiente programa

de estudios ofrece una profunda preparacion lectiva sobre esas areas tematicas.
También ahonda en las herramientas y habilidades en tendencia para completar
tareas complejas dentro del sector. Todo ello, mediante una metodologia de
estudio 100% online, en total formato digital, que ponen en valor la adquisicion de
conocimientos practicos de forma inmediata.

El dominio de la Ciberseguridad
es una de las 10 competencias
laborales mas demandadas del
siglo XXI. Con este programa
tendras la oportunidad de
trabajar en este sector en auge”
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En la actualidad, existe una amplia variedad de peligros que pueden atentar contra la
seguridad informatica. Ese contexto impulsa la necesidad de proteger la informacion
contra todo tipo de manipulaciones de datos y este se ha campo se ha convertido en uno
de los mas demandados en el ambito profesional. Son los encargados de implementar
modelos de prevencion contra amenazas como Defense in Depth. Este Ultimo se ha
convertido en una de las metodologias mas empleadas a escala internacional por su
estructura compartimentada que abarca diferentes eslabones de proteccion.

Mediante esta titulacion, analizaras los mecanismos de implementacion necesarios para
ejecutarlas. Por otro lado, el claustro de profesores de este programa de estudios ha
elaborado un temario donde se incluyen las dimensiones legales de la ciberseguridad.
También tuvieron en cuenta las caracteristicas y descripcion de uso de las herramientas
mas eficaces en el sector. Especificamente, profundizan en los mecanismos para
garantizar la proteccion de los correos electronicos.

La metodologia 100% online de TECH garantiza resultados de aprendizaje inmediato.
Ademas, ofrece la posibilidad de acceder a un mercado laboral altamente competitivo.
Gracias a las herramientas interactivas de la plataforma, los alumnos adquieren
conocimientos de forma rapida y sencilla.

Este Curso Profesional te
garantiza la adquisicion de
habilidades practicas mediante la
mejor metodologia 100% online”



02

Requisitos de acceso

Esta titulacion no exige ningun requisito de acceso previo al alumno. Esto quiere decir
que, para inscribirse y completar el programa, no es necesario haber realizado ningun
estudio de forma previa, ni resulta obligatorio cumplir ninguna otra clase de criterio
preliminar. Esto te permitira matricularte y comenzar a aprender de forma inmediata, y sin
los complejos tramites exigidos por otras instituciones académicas.

Gracias a este acceso inmediato conseguiras potenciar y poner al dia tus conocimientos
de un modo comodo y practico. Lo que te posicionara facilmente en un mercado laboral
altamente demandado y sin tener que dedicar cientos de horas a estudiar formacion
reglada previa.

Por todo ello, este programa se presenta como una gran oportunidad para mejorar
tus perspectivas de crecimiento profesional de forma rapida y eficiente. Todo esto, a
través de un itinerario académico 100% online y con la garantia de calidad, prestigio y
empleabilidad de TECH Formacion Profesional.

TECH te permite el acceso inmediato a
esta titulacion, sin requerimientos previos
de ingreso ni complejos tramites para
matricularte y completar el programa”
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Las ventajas de cursar este programa sin necesidad de cumplir requisitos de acceso

previo son:

@
02,
@
@
05,
@

Podras matricularte inmediatamente y comenzar a estudiar
cuando quieras. A tu ritmo y sin esperas

Tendras acceso a un programa de alto valor curricular, donde
podras adquirir las habilidades profesionales mas demandadas
en la actualidad de un modo préactico

Mejoraras tus perspectivas laborales en tan solo unas semanas

Tendras acceso a los recursos didacticos multimedia mas
avanzados del mercado educativo

Te prepararas para responder a las necesidades actuales del
mercado profesional aprendiendo mediante un formato 100% online

Obtendras una titulacion de TECH, una institucion académica de
referencia a nivel internacional
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Salidas profesionales

Con la expansion de Internet, ha quedado en evidencia la falta de preparacion de
las empresas y entidades publicas para garantizar la seguridad de sus datos o de
sus clientes. Contrasefas, documentacion general, cuentas de email, entre otras
informaciones generales, suelen quedar al alcance de ciberdelincuentes. Por tal
motivo, han cobrado prominencia los encargados salvaguardar es los entornos
digitales. El Curso Profesional en Ciberseguridad en Red de TECH posibilita la
adquisicion de conocimientos sobre las herramientas mas modernas en el marco
de la seguridad informatica. Al mismo tiempo, los egresados podran acceder a
algunos de los puestos mas competitivos dentro del mercado laboral.

La metodologia académica de
TECH promueve la adquisicion
de habilidades practicas de
manera inmediata y sencilla

n
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¢ Qué seré capaz de hacer al
finalizar el Curso Profesional?

Al finalizar este Curso Profesional, contaras con competencias avanzados sobre
sistemas de prevencion y proteccion contra amenazas digitales. En particular,
profundizards en el modelo Defense in Depth. El programa de estudios de TECH
también analizara la importancia de la defensa multiplicada y los sistemas de
monitorizacion de potenciales peligros.

Evaluar el marco general, la importancia de la defensa multicapa
y los sistemas de monitorizacion

Incorporar los Sistemas de deteccion y prevencion de las
amenazas mas importantes

Desarrollar soluciones firewall en host Linux y proveedores Cloud

Aplicar nuevos sistemas de deteccion de amenazas, asi
CcOmMo su evolucion respecto a soluciones mas tradicionales
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el Curso Profesional?

Integrar las arquitecturas actuales de red para identificar
el perimetro que debemos proteger

Implementar las configuraciones concretas de firewall
y en Linux para mitigar los atagues mas comunes

Acoplar las diferentes soluciones mas usadas como Snort
y Suricata, asi como su configuracion

Determinar las diferentes capas adicionales que
proporcionan los Firewalls de nueva generacion y
funcionalidades de red en entornos Cloud
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Direccion del curso

Los profesores de este Curso Profesional cuentan con un extenso recorrido
profesional en el campo de la Ciberseguridad. Disponen de experimentados
curriculums que acompafian con una preparacion continua. Esta titulacion

también cuenta con expertos que analizaran los aspectos legislativos que atafien

a la seguridad informatica en entornos diferenciados. Los docentes se han
responsabilizado de desarrollar contenidos multimediales y herramientas interactivas
que faciliten el aprendizaje de sus alumnos. Ademas, han implementado estrategias
practicas y dinamicas para expandir las destrezas que los alumnos precisan de
manera acelerada. A través de ellas, los estudiantes conseguiran su inclusion laboral
de manera certera en empresas de primer nivel.

Los mejores profesores estan
a tu alcance en el entorno
comunicativo y de aprendizaje
interactivo que TECH te ofrece”
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Direccion del curso Cuadro docente

Diia. Fernandez Sapena, Sonia D. Peralta Alonso, Jon

Formadora de Seguridad Informatica y Hacking Etico en el Centro de Referencia + Consultor Sénior de Proteccion de Datos y Ciberseguridad en Altia

Nacional de Getafe en Informatica y Telecomunicaciones de Madrid + Abogado / Asesor juridico en Arriaga Asociados Asesoramiento Juridico y

Instructora certificada E-Council Econdmico S.L.

Formadora en las siguientes certificaciones: EXIN Ethical Hacking Foundation y
EXIN Cyber & IT Security Foundation. Madrid

*

Asesor Juridico / Pasante en Despacho Profesional: Oscar Padura

*

Grado en Derecho por la Universidad Publica del Pais Vasco
Formadora acreditada experta por la CAM de los siguientes certificados de .
profesionalidad: Seguridad Informatica (IFCT0190), Gestidn de Redes de Voz y datos
(IFCM0310), Administracién de Redes departamentales (IFCT0410), Gestién de
Alarmas en redes de telecomunicaciones (IFCM0410), Operador de Redes de voz y

Master en Delegado de Proteccion de Datos por EIS Innovative School

+ Master Universitario en Abogacia por la Universidad Publica del Pais Vasco

*

Master Especialista en Practica Procesal Civil por la Universidad Internacional
Isabel | de Castilla

datos (IFCM0110), y Administracion de servicios de internet (IFCT0509)

Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect) en
la Universidad de las Islas Baleares

*

Docente en Master en Proteccion de Datos Personales, Ciberseguridad y Derecho
delas TIC

Ingeniera en Informatica por la Universidad de Alcala de Henares de Madrid D. Jiménez Ramos. Alvaro

Master en DevOps: Docker and Kubernetes. Cas-Training + Analista de Ciberseguridad

Microsoft Azure Security Techonologies. E-Council + Analista de Sequridad Sénior en The Workshop
+ Analista de Ciberseguridad L1 en Axians

+ Analista de Ciberseguridad L2 en Axians
Analista de Ciberseguridad en SACYR S.A.

+ Grado en Ingenieria Telematica por la Universidad Politécnica de Madrid

*

+ Méster de Ciberseguridad y Hacking Etico por CICE

+ Curso Superior de Ciberseguridad por Deusto Formacién
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Plan de formacion

Los correos spam maliciosos se ha convertido en una de las fuentes de peligro mas
comunes a la que los usuarios de servicios electronico se enfrentan. Los emails
empresariales no escapan de esa realidad y muchos son atacados mediante esos
mecanismos fraudulentos, en busqueda de conseguir informacion sensible. Los
profesionales encargados de la Ciberseguridad en Red se encargan, entre otras tareas,
de frenar esa clase de amenazas en el entorno digital de las pequefias, medianas 'y
grandes empresas. El Curso Profesional de TECH ofrece la preparacion necesaria para
que los alumnos interesados reciban la preparacion necesaria en materia de proteccion
de datos internos, entre otras dreas de interés.

Contenidos novedosos, herramientas
interactivas y clases magistrales
complementan la educacion de los
alumnos en los programas de estudio
de esta gigantesca universidad online”




Médulo 1- Seguridad En Red (Perimetral)

1.1.  Sistemas de deteccion y prevencion de amenazas
1.1.1. Marco general de los incidentes de seguridad
1.1.2.  Sistemas de defensa actuales: Defense in Depth'y SOC
1.1.3.  Arquitecturas de red actuales

1.1.4. Tipos de herramientas para la deteccion y prevencion de incidentes

1.1.4.1. Sistemas basados en red
1.1.4.2. Sistemas basados en host
1.1.4.3. Sistemas centralizados

1.1.5. Comunicacion y deteccion de instancias/hosts, contenedores y
serverless

1.2.  Firewall
1.2.1.  Tipos de firewalls
1.2.2.  Ataquesy mitigacion
1.2.3.  Firewalls comunes en kernel Linux
1.2.3.1. UFW
1.2.3.2. Nftables e iptables
1.2.3.3. Firewalld
1.2.4. Sistemas de deteccion basados en logs del sistema
1.2.4.1. TCP Wrappers
1.2.4.2. BlockHosts y DenyHosts
1.2.4.3. Faizban
1.3.  Sistemas de deteccion y prevencién de intrusiones (IDS/IPS)
1.3.1.  Ataques sobre IDS/IPS
1.3.2. Sistemas de IDS/IPS
1.3.2.1. Snort
1.3.2.2. Suricata

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.70.

Plan de formaciéon | 15

Firewalls de siguiente generacién (NGFW)
1.4.1. Diferencias entre NGFW y firewall tradicional
1.42. Capacidades principales
1.4.3.  Soluciones comerciales
1.44. Firewalls para servicios de cloud
1.4.4.1. Arquitectura Cloud VPC
1.4.4.2. Cloud ACLs
1.4.4.3. Security Group
Proxy
1.5.1.  Tipos de proxy
1.5.2.  Uso de proxy. Ventajas e inconvenientes
Motores de antivirus
1.6.1.  Contexto general del malware e I0Cs
1.6.2.  Problemas de los motores de antivirus
Sistemas de proteccion de correo
1.7.1.  Antispam
1.7.1.1. Listas blancas y negras
1.7.1.2. Filtros bayesianos
1.7.2.  Mail Gateway (MGW)
SIEM
1.8.1.  Componentes y arquitectura
1.8.2.  Reglas de correlacion y casos de uso
1.8.3. Retos actuales de los sistemas SIEM
SOAR
1.9.1.  SOARYy SIEM: enemigos o aliados
1.9.2.  Elfuturo de los sistemas SOAR
Otros sistemas basados en red
1.10.1. WAF
1.10.2. NAC
1.10.3. HoneyPots y HoneyNets
1.10.4. CASB

tecn
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Metodologia

Nuestra institucion es la primera en el mundo que combina la
metodologia de los case studies con un sistema de aprendizaje 100%
online basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos los case studies con el mejor método de ensefianza
100% online: el Relearning.

TECH pone a tu disposicion un método
de aprendizaje que ha revolucionado

la Formacion Profesional y con el que
mejoraras tus perspectivas de futuro de
forma inmediata.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los profesionales del futuro. Este método, a la from atn
exper

vanguardia pedagogica mundial, se denomina Relearning.

Nuestra institucion es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019 conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con respecto
a los indicadores del mejor centro educativo online en espafiol.



Metodologia | 17 tecn

Esta titulacion de TECH es un programa intensivo que te prepara para afrontar
todos los retos en esta area, tanto en el ambito nacional como internacional.
Tenemos el compromiso de favorecer tu crecimiento personal y profesional, la
mejor forma de caminar hacia el éxito, por eso en TECH utilizaras los case studies,
la metodologia de ensefianza mas avanzada y eficaz del mercado educativo.

< A r

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de negocios del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales

para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre
como resolverlas.

Ante una determinada situacion, ;qué harias tU? Esta es la pregunta a la que te
enfrentamos en el método del caso, un método de aprendizaje orientado a la accion.
A lo largo del curso, te enfrentaras a multiples casos reales. Deberas integrar todos
tus conocimientos, investigar, argumentar y defender tus ideas y decisiones.




tecn 18] Metodologia

En este programa tendras acceso a los mejores materiales educativos, preparados a conciencia para ti:

Material de estudio

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

\V4

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo, y
genera seguridad en nuestras futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
\l/ biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.
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Case Studies

Completaras una seleccion de los mejores case studies de la materia. Casos
presentados, analizados y tutorizados por los mejores especialistas del
panorama internacional.

Restmenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin de
afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia fue
premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Evaluamos y reevaluamos periédicamente tu conocimiento a lo largo del programa.
Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.
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Titulacion

El Curso Profesional en Ciberseguridad en Red garantiza, ademas de la capacitacion mas
rigurosa y actualizada, el acceso a un titulo de Curso Profesional expedido por TECH.

Tras la superacion de las evaluaciones, el alumno recibird por correo postal con acuse
de recibo su correspondiente Titulo de Curso Profesional emitido por TECH.

El titulo expedido por TECH expresara la calificacion que haya obtenido en el Curso
Profesional, y reunira los requisitos comunmente exigidos por las bolsas de trabajo,
oposiciones y comités evaluadores carreras profesionales.

Titulo: Curso Profesional en Ciberseguridad en Red
Modalidad: Online
Horas: 150

(]
t e C formacion
» profesional

Otorga el presente

DIPLOMA

D/Dfia _____ con documento de identificacién n°.

Por haber superado con éxito y acreditado el programa de

CURSO PROFESIONAL

en
Ciberseguridad en Red

Se trata de un titulo propio de esta institucion equivalente a 150 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH es una Institucién Particular de Educacién Superior reconocida
por la Secretaria de Educacion Publica a partir del 28 de junio de 2018.

i 7

Mariola Ibafiez Dominguez
Directora

A 17 de junio de 2020
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Curso Profesional
Ciberseguridad en Red

Modalidad: Online

Titulacién: TECH Formacién Profesional
Duracion: 6 semanas

Horas: 150
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