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Presentacion

En las Ultimas décadas, teléfonos moviles y tablets se han convertido en herramientas
cotidianas donde lo comparten gran cantidad de informacidn de manera continua.

La proteccion de esos datos es prioritaria, en especial dentro de los ambitos
empresariales. Las corporaciones demandan cada vez mas de profesionales
especializados en la Ciberseguridad en Smartphones con habilidades y conocimientos
actualizados. Este programa de estudios pone al alcance de sus alumnos las
herramientas y metodologias mas avanzadas para garantizar la defensa de esos
dispositivos. Mediante un formato de ensefianza totalmente onlinel, los futuros
expertos aprenderan a resolver las distintas situaciones que podrian enfrentar durante
la practica profesional.

Aprender a crear sistemas de
proteccion que garanticen la sequridad
en el uso de los smartphones sera una
tarea sencilla gracias a este programa
de alta capacitacion de TECH"




Presentacion | 05 teCh

El uso de dispositivos moviles se ha extendido de forma imparable durante las primeras
décadas del siglo XXI. Esos complementos tecnoldgicos han evolucionado hasta
convertirse en pequefios ordenadores con capacidad para ejecutar multiples comandos a la
vez. Sin embargo, también se han convertido en herramientas altamente susceptibles a las
amenazas de ciberdelincuentes. Contrasefas, documentacion personal y otros elementos
de interés pueden ser vulnerados a través de ataques digitales.

En el entorno empresarial, la proteccion de los teléfonos inteligentes tiene todavia mas
relevancia. Por ese motivo, los expertos en Ciberseguridad en Smartphones se han
convertido en una de las figuras laborales mas valoradas dentro de corporaciones y otras
clases de entidades que operan con informacion de usuarios. El siguiente programa de
estudios abarca algunos de los aspectos esenciales que cualquier estudiante requiere para
especializarse en la proteccion de Smartphones.

Con la ayuda de un cuadro docente de excelencia, se ha confeccionado un temario que
recorre las diferentes vulnerabilidades a los cuales pueden estar sujetos los teléfonos
inteligentes. Gracias a la metodologia académica, 100% online, los alumnos pueden pautar
la evolucion de su aprendizaje. La adquisicion de conocimientos esta garantizada, asi como
el encontrar cupo inmediato en mercado laboral de alta demanda.

La especializacion en Ciberseguridad
de Smartphones expandira los limites
de tu carrera profesional y te ayudara
a formar parte de un escenario
laboral de elevada rentabilidad”
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Salidas profesionales

Los dispositivos moviles y sus aplicaciones evolucionan de manera constante. Por
ello, los profesionales que se dedican a la proteccién de Smartphones son de los
mas cotizados en el marco de la Ciberseguridad. Los expertos involucrados en la
aplicacion de esa area del conocimiento no solo se enfrascan en construir sistemas
de defensa para corporaciones u organismos publicos. También pueden encargarse
de testear la seguridad de las nuevas aplicaciones antes de que estas salgan al
mercado. De esa forma, esos especialistas pueden encontrar cupo en empresas
dedicadas al desarrollo de herramientas web y, al mismo tiempo, en casi cualquier
otro escenario vinculado a la Informatica y las Comunicaciones.
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;Qué seré capaz de hacer al
finalizar la Curso Profesional?

Al concluir el Curso Profesional en Ciberseguridad en Smartphones de TECH, los alumnos
seran capaces de dar respuestas practicas y elaboradas a problemas cotidianos o aquellos
mas complejos. También dominaran conceptos y herramientas actualizadas que facilitaran
el desarrollo de sus habilidades en medio de contextos laborales marcados por la presion y
la elevada competitividad.

Analizar las principales plataformas moviles actuales,
caracteristicas y uso de las mismas

Examinar las vulnerabilidades y amenazas existentes, asi como
los principales vectores de ataque

Evaluar los riesgos asociados a las vulnerabilidades tanto fuera
como dentro de la empresa

Determinar los principales ataques y tipos de Malware a los que
se exponen los usuarios de dispositivos moviles
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Analizar los dispositivos mas actuales para establecer una
mayor seguridad en la configuracion

Concretar los pasos principales para realizar una prueba
de penetracion tanto en plataformas iOS como en
plataformas Android

Desarrollar conocimiento especializado sobre las diferentes
herramientas de proteccion y seguridad

Establecer buenas practicas en programacion orientadas a
dispositivos moviles
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Direccion del curso

La titulacion en Ciberseguridad en Smartphones aborda diferentes tematicas de
actualidad y cuenta con herramientas practicas que ayudaran a los alumnos a
prepararse ante cuestiones reales del ejercicio profesional. Las lecciones han sido
elaboradas por un claustro de amplia experiencia en el sector. Sus trayectorias
laborales incluyen puestos de referencia, ademas de una preparacion académica
continua. Los responsables lectivos de esta titulacion también se han adentrado en el
campo del hacking ético, area del conocimiento que se aborda en profundidad dentro
de uno de los acapites del programa de estudios.

En TECH, los profesores mas
preparados estan a tu alcance para
ayudarte a adquirir habilidades de
alta competitividad y contribuir a
tu especializacion en la defensa de
teléfonos inteligentes”
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Direccion del curso

Dha. Fernandez Sapena, Sonia Diia. Marcos Sbarbaro, Victoria Alicia

+ Formadora de Seguridad Informatica y Hacking Etico en el Centro de Referencia + Desarrolladora de Aplicaciones Moviles Android Nativas en B60. UK

Nacional de Getafe en Informatica y Telecomunicaciones de Madrid + Analista Programadora para la gestion, coordinacion y documentacion de

Instructora certificada E-Council entorno virtualizado de alarmas de seguridad
Formadora en las siguientes certificaciones: EXIN Ethical Hacking Foundation y EXIN + Analista Programadora de aplicaciones Java para cajeros automaticos

Cyber & IT Security Foundation. Madrid + Profesional del Desarrollo de Software para aplicacién de validacién de
Formadora acreditada experta por la CAM de los siguientes certificados de firma y gestion documental

profesionalidad: Seguridad Informatica (IFCT0190), Gestion de Redes de Voz y datos « Técnico de Sistemas para la migracién de equipos y para la gestion,
(IFCM0310), Administracion de Redes departamentales (IFCT0410), Gestion de mantenimiento y formacion de dispositivos moviles PDAs

Alarmas en redes de telecomunicaciones (IFCM0410), Operador de Redes de voz y
datos (IFCM0110), y Administracion de servicios de internet (IFCT0509)

Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect) en la
Universidad de las Islas Baleares

+ Ingenieria Técnica de Informatica de Sistemas por la Universidad Oberta
de Catalufia

+ Master en Seguridad Informética y Hacking Etico Oficial de EC- Council y
CompTIA por la Escuela Profesional de Nuevas Tecnologias CICE

Ingeniera en Informatica por la Universidad de Alcala de Henares de Madrid

Méster en DevOps: Docker and Kubernetes. Cas-Training D. Catald Barba, José Francisco

Microsoft Azure Security Techonologies. E-Council + Técnico Electronico experto en Ciberseguridad

+ Desarrollador de aplicaciones para dispositivos maviles

+ Técnico Electrénico. Mando intermedio en el Ministerio de la Defensa de Espafia

+ Técnico electronico en Factoria Ford sita en AlImusafes, Valencia
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Plan de formacion

El temario de este Curso Profesional incluye diversas areas de interés, entre las que
se cuenta como manejar la seguridad de los dispositivos moviles en los entornos
laborales. En ese epigrafe de la titulacion, se hace especial énfasis en las politicas de
seguridad y la monitorizacion de los teléfonos inteligentes. También se abordan los
diferentes mecanismos necesarios para testear la seguridad de aplicaciones y como
estos varian de un sistema operativo a otro. El programa académico también ahonda
en el hacking, sus variantes y las diferentes herramientas para completar tareas de
prevencion y proteccion contra peligros informaticos.

El Curso Profesional en Ciberseguridad
en Smartphones indaga en cuales son
las amenazas mas comunes a las que
se enfrentan los dispositivos moviles y
como solucionarlos”
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Mddulo 1. Seguridad en Smartphones

1.1.  El'mundo del Dispositivo Movil

1.2, Gestion de la Seguridad Movil

1.3.  El Dispositivo Movil en el entorno Empresarial
1.4, Privacidad del Usuario y Seguridad de los Datos
1.5, Vulnerabilidades y Vectores de Ataque

1.6.  Principales Amenazas

1.7.  Principales ataques

1.8.  Hacking

1.9.  Pruebas de Penetracion

1.10. Protecciony Seguridad

La metodologia 100 % online de TECH y
sus materiales interactivos son garantia
probada de que tu encontraras un
puesto laboral de calidad, ajustado a tus
niveles de especializacion profesional”
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Nuestra institucion es la primera en el mundo que combina la
metodologia de los case studies con un sistema de aprendizaje 100%
online basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos los case studies con el mejor método de ensefianza
100% online: el Relearning.

TECH pone a tu disposicion un método
de aprendizaje que ha revolucionado

la Formacion Profesional y con el que
mejoraras tus perspectivas de futuro de
forma inmediata.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los profesionales del futuro. Este método, a la from atn
exper

vanguardia pedagogica mundial, se denomina Relearning.

Nuestra institucion es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019 conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con respecto
a los indicadores del mejor centro educativo online en espafiol.
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Esta titulacion de TECH es un programa intensivo que te prepara para afrontar
todos los retos en esta area, tanto en el ambito nacional como internacional.
Tenemos el compromiso de favorecer tu crecimiento personal y profesional, la
mejor forma de caminar hacia el éxito, por eso en TECH utilizaras los case studies,
la metodologia de ensefianza mas avanzada y eficaz del mercado educativo.

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de negocios del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales

para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre
comao resolverlas.

Ante una determinada situacion, ;qué harias tu? Esta es la pregunta a la que te
enfrentamos en el método del caso, un método de aprendizaje orientado a la accion.
Alo largo del curso, te enfrentaras a multiples casos reales. Deberas integrar todos
tus conocimientos, investigar, argumentar y defender tus ideas y decisiones.
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En este programa tendras acceso a los mejores materiales educativos, preparados a conciencia para ti:

Material de estudio

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

\V4

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo, y
genera seguridad en nuestras futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada area tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
\l/ biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.
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Case Studies

Completaras una seleccion de los mejores case studies de la materia. Casos
presentados, analizados y tutorizados por los mejores especialistas del
panorama internacional.

Restmenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin de
afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia fue
premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Evaluamos y reevaluamos periédicamente tu conocimiento a lo largo del programa.
Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.




0/
Titulacion

El Curso Profesional en Ciberseguridad en Smartphones garantiza, ademas de la
capacitacion mas rigurosa y actualizada, el acceso a un titulo de Curso Profesional
expedido por TECH.

Tras la superacion de las evaluaciones, el alumno recibira por correo postal con acuse
de recibo su correspondiente Titulo de Curso Profesional emitido por TECH.

El titulo expedido por TECH expresara la calificacion que haya obtenido en el Curso
Profesional, y reunira los requisitos comunmente exigidos por las bolsas de trabajo,
oposiciones y comités evaluadores carreras profesionales.

Titulo: Curso Profesional en Ciberseguridad en Smartphones
Modalidad: Online
Horas: 150

(]
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Otorga el presente

DIPLOMA

D/Dfia con documento de identificacionn®_________

Por haber superado con éxito y acreditado el programa de

CURSO PROFESIONAL

en

Ciberseguridad en Smartphones

Se trata de un titulo propio de esta institucion equivalente a 150 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH es una Institucién Particular de Educacion Superior reconocida
por la Secretaria de Educacion Publica a partir del 28 de junio de 2018.

il 7

Mariola Ibafiez Dominguez
Directora

A 17 de junio de 2020
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