Curso Prqfesional
Hacking Etico

Q
te C formacion
» profesional



Q
te C formacion
» profesional

Curso Prpfesional
Hacking Etico

Modalidad: Online
Titulacion: TECH Formacion Profesional
Duracién: 6 semanas

Horas: 150
Acceso web: www.tech-fp.com/informatica-comunicaciones/curso-profesional/hacking-etico


http://www.tech-fp.com/informatica-comunicaciones/curso-profesional/hacking-etico

Ind

ICE

01

Presentacion

02

Salidas profesionales

pag. 4 pdg. 6
¢Qué seré capaz de Direccion del curso Plan de formacion
hacer al finalizar el Curso
Profesional?
pag. 8 pdg. 10 pdg. 12
Metodologia Titulacion

pag. 14 pag. 18



0

Presentacion

Los hackers éticos son profesionales que emplean sus conocimientos para

determinar las vulnerabilidades dentro de un sistema digital. Las empresas

y los individuos particulares suelen contratar a esta clase de expertos para que se
encarguen de determinar como podrian ser atacados por ciberdelincuentes. En este
programa, por tanto, se abordan las diferentes técnicas, herramientas y habilidades
necesarias para completar tareas complejas del Hacking Etico. Al culminar los estudios,
los egresados de este programa seran capaces de evaluar informacion, clasificarla y
determinar como las fallas de proteccion digital pueden repercutir en el futuro de sus
empleadores. Las clases seran impartidas mediante una metodologia de aprendizaje
100% online, enfocada en dotar habilidades practicas y precisas a los alumnos. Estas
ultimas seran el principal garante de los egresados a la hora de buscar su propio espacio
en un mercado laboral de altas competencias.

El estudio de diferentes técnicas de
penetracion, mecanismos de rastreo,
explotacion de vulnerabilidades, entre
otros, facilitaran a los estudiantes el
dominio del Hacking Etico”




Presentacion | 05 teCh

El Hacking Etico nacié como una alternativa para combatir a piratas informaticos,
capaces de realizar graves ataques cibernéticos. Las empresas contratan a esta
clase de profesionales para poder comprobar la calidad de sus sistemas de seguridad
digital. Los hackers éticos deben confeccionar detallados informes donde se sefialan
las debilidades y se aportan recomendaciones para darles solucion.

La siguiente titulacion profundiza en las diferentes herramientas y metodologias
empleadas por esos expertos en Ciberseguridad. En particular se ahonda en las
técnicas de escaneo, especificamente en aquellas utilizadas para evadir firewalls
e IDS. También habra un recorrido para analizar los mecanismos de footprinting
y su importancia para brechas en la proteccion de datos. Al mismo tiempo,
abordara las diferentes herramientas automaticas enfocadas en la deteccion

de vulnerabilidades mediante inteligencia artificial.

Todo ello en un programa lectivo, disefiado por profesionales de excelencia dentro
del sector de la Ciberseguridad. Los alumnos disponen de contenidos multimedia e
interactivos que les facilitaran la adquisicion de habilidades practicas, necesarias en
su ejercicio laboral cotidiano. La metodologia 100% online de estudios de este curso
ofrece la posibilidad de aprender de forma rapida, sencilla y flexible, con la intencion
de que los egresados puedan acceder a un cupo de trabajo de forma inmediata.

Impulsa tu especializacion y carrera
profesional a través de este Curso
Profesional con amplias potencialidades”
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Salidas profesionales

La figura del hacker ético genera todavia polémicas en muchos escenarios. Si bien

se ha demostrado la forma en que ayudan a solucionar vulnerabilidades y contribuyen
a mejorar los sistemas dedicados a la ciberseguridad, siguen teniendo detractores.
Las principales reticencias contra ellos radican en que, aunque de forma previamente
coordinada, los hackers éticos deben violar normas. A pesar de estas condicionantes,
cada vez son mas las corporaciones que han identificado el valor y relevancia de esta
clase de expertos en Ciberseguridad. Gracias a ello se abren nuevas oportunidades
laborales para aquellas personas especializadas en esa area de trabajo.

La insercion dentro de un sector laboral

en crecimiento esta avalada por el amplio
temario de este Curso Profesional donde se
analizan multiples aristas del Hacking Etico”
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¢ Qué seré capaz de hacer al
finalizar el Curso Profesional?

La labor de un Hacker Etico no es sencilla. Estos especialistas deben demostrar a
individuos y empresas que el trabajo desarrollado por ellos hasta el momento es
ineficiente en materia de Ciberseguridad. Los profesionales del sector deben estar
actualizados y conocer tanto las herramientas para solucionar vulnerabilidades como
aquellas imprescindibles para generarlas.

Analizar los diferentes sistemas existentes

Evaluar la informacion obtenida y desarrollar mecanismos
de prevencion y hacking

Establecer prioridades en el estudio y resolucion de las
vulnerabilidades

Demostrar que un sistema es vulnerable, atacarlo con fines
preventivos y solventar dichos problemas
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Examinar los métodos de IOSINT

Recopilar la informacion disponible en medios publicos

Escanear redes para obtener informacion de modo activo

Analizar el contexto de transformacion digital




04

Direccion del curso

El Curso Profesional en Hacking Etico de TECH ha sido disefiado por expertos

en disimiles areas de la Ciberseguridad. El claustro seleccionado cuenta con una
amplia experiencia en cuanto al combate de ataques digitales y a la busqueda de
solucionar vulnerabilidades informaticas. Los docentes han confeccionado un temario
que recoge herramientas, métodos de trabajo y algunas de las reflexiones éticas mas
importantes en relacion a la materia estudiada. Su intencion fundamental es conducir
a los estudiantes a la adquisicion de habilidades tedricas y practicas que necesitaran
fuera del entorno académico.

El profesorado de TECH se mantiene al dia
respecto a todas las novedades relacionadas
con el mundo de la seguridad informatica y,
en particular, con respecto al auge y evolucion
de los Hacker Eticos”
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Plan de formacion

El programa de estudios de esta titulacion es ambicioso. En primer lugar, realiza un
recorrido por las diferentes metodologias empleadas en el Hacking Etico. Se hace

un particular énfasis en el andlisis de vulnerabilidades, especificamente en relacién

a los sistemas existentes que permiten su puntuacion. De igual modo, se abordan
diferentes tipos de ataques informaticos, ya sea por redes inalambricas o servidores
web. Todas las clases son impartidas a través de la plataforma de TECH, en la cual los
alumnos podran interactuar con diversos materiales audiovisuales, recibir conferencias
magistrales e indagar en casos practicos de trabajo.

El acceso a materiales didacticos de
excelencia, asi como a la opinion de
expertos con un experimentado curriculum
de trabajo en torno al Hacking Etico estan
a tu alcance en este Curso Profesional”
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Médulo 1. Hacking Etico

1.1.
1.2.
1.3.
1.4.
1.5.
1.6.
1.7.
1.8.
1.09.

Metodologias

Footprinting

Escaneo de redes
Enumeracion

Andlisis de vulnerabilidades
Ataques a redes inalambricas
Hackeo de servidores webs
Explotacion de vulnerabilidades
Persistencia

La metodologia 100% online de TECH

te permite compaginar los estudios con
otras responsabilidades sin perder el rigor
y exigencia requeridos para convertirte

un profesional destacado dentro del
sector de la Ciberseguridad”
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Metodologia

Nuestra institucion es la primera en el mundo que combina la
metodologia de los case studies con un sistema de aprendizaje 100%
online basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos los case studies con el mejor método de ensefianza
100% online: el Relearning.

TECH pone a tu disposicion un método
de aprendizaje que ha revolucionado

la Formacion Profesional y con el que
mejoraras tus perspectivas de futuro de
forma inmediata.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los profesionales del futuro. Este método, a la from atn
exper

vanguardia pedagogica mundial, se denomina Relearning.

Nuestra institucion es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019 conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con respecto
a los indicadores del mejor centro educativo online en espafiol.
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Esta titulacion de TECH es un programa intensivo que te prepara para afrontar
todos los retos en esta area, tanto en el ambito nacional como internacional.
Tenemos el compromiso de favorecer tu crecimiento personal y profesional, la
mejor forma de caminar hacia el éxito, por eso en TECH utilizaras los case studies,
la metodologia de ensefianza mas avanzada y eficaz del mercado educativo.

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de negocios del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales

para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre
como resolverlas.

Ante una determinada situacion, ;qué harias tU? Esta es la pregunta a la que te
enfrentamos en el método del caso, un método de aprendizaje orientado a la accion.
A lo largo del curso, te enfrentaras a multiples casos reales. Deberas integrar todos
tus conocimientos, investigar, argumentar y defender tus ideas y decisiones.
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En este programa tendras acceso a los mejores materiales educativos, preparados a conciencia para ti:

Material de estudio

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

\V4

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo, y
genera seguridad en nuestras futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada area tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
\l/ biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.
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Case Studies

Completaras una seleccion de los mejores case studies de la materia. Casos
presentados, analizados y tutorizados por los mejores especialistas del
panorama internacional.

Restmenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin de
afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia fue
premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Evaluamos y reevaluamos periédicamente tu conocimiento a lo largo del programa.
Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.
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Titulacion

El Curso Profesional en Hacking Etico garantiza, ademas de la capacitacion méas rigurosa
y actualizada, el acceso a un titulo de Curso Profesional expedido por TECH.

Tras la superacion de las evaluaciones, el alumno recibird por correo postal con acuse
de recibo su correspondiente Titulo de Curso Profesional emitido por TECH.

El titulo expedido por TECH expresara la calificacion que haya obtenido en el Curso
Profesional, y reunira los requisitos comunmente exigidos por las bolsas de trabajo,
oposiciones y comités evaluadores carreras profesionales.

Titulo: Curso Profesional en Hacking Etico
Modalidad: Online

Horas: 150
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Otorga el presente

DIPLOMA

D/Dha , con documento de identificacion n®
Por haber superado con éxito y acreditado el programa de

CURSO PROFESIONAL

en
Hacking Etico
Se trata de un titulo propio de esta institucion equivalente a 150 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacion dd/mm/aaaa .

TECH es una Institucién Particular de Educacién Superior reconocida
por la Secretaria de Educacién Publica a partir del 28 de junio de 2018 .

il 7

Mariola Ibafiez Domingue z
Directora

A 17 de junio de 2020
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