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Presentacion

El auge de internet ha propiciado que, en los Ultimos afios, los ataques informaticos en
la nube sean cada vez mas populares. Por ello, los entornos cloud deben contar con
fuertes politicas de seguridad que garanticen la proteccion de sus datos. Mediante
estas medidas, se minimizaran los riegos de sufrir sustracciones de informacion
valiosa en una entidad. Para potenciar sus niveles de defensa, numerosas compafiias
precisan especialistas en ciberseguridad para entornos cloud. Esta titulacion de TECH
favorecera tu incursion en estas empresas gracias a la asimilacion de actualizadas
técnicas en esta materia. Durante estas 12 semanas de ensefianza, manejaras los
mecanismos de prevencion en la nube mas efectivos e identificaras los riesgos y las
vulnerabilidades existentes en aplicaciones. Ademas, la metodologia 100% online te
permitira optimizar tu aprendizaje sin desplazarte de tu hogar.

El Curso Profesional en Seguridad y
Buenas Practicas en Entornos Cloud
te permitira brindar soluciones
completamente efectivas ante

las vulnerabilidades existentes en
aplicaciones en la nube”
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En plena era de la digitalizacion, disponer de potentes medidas de proteccion es esencial
para garantizar la seguridad en los entornos en la nube. En este sentido, estas herramientas
evitan la vulnerabilidad de los datos o impiden el acceso de personas ajenas a sus sistemas
mediante fuertes mecanismos de autenticacion. Gracias a esto, se asegura la integridad de
la informacion personal de sus usuarios. Para alcanzar esta fiabilidad, los profesionales en
seguridad para infraestructuras cloud son muy demandados.

Por estos motivos, TECH ha desarrollado este Curso Profesional, para favorecer

tu incursion laboral en este nicho de trabajo. A lo largo de este periodo académico,
analizaras los modelos de gestion de seguridad compartida en cloud mas apropiados
o estableceras mecanismos de defensa para aplicaciones frente a los ciberataques.
Ademas, interpretaras la normativa vigente en materia de proteccion en la nube.

Esta titulacion posee una metodologia 100% en linea, lo que te posibilitara la obtencion
de un aprendizaje eficiente mediante la gestién de tu propio tiempo. De igual manera,
los materiales didacticos de los que dispondras estan elaborados expresamente por
especialistas en activo en el sector del Cloud Computing, por lo que las habilidades que
asimilaras estaran completamente actualizadas.

A través de esta titulacion,
dominaras los modelos de gestion
de seguridad compartida en la nube
mas apropiados para garantizar la
proteccion de los datos”
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Requisitos de acceso

Esta titulacion no exige ningun requisito de acceso previo al alumno. Esto quiere decir
que, para inscribirse y completar el programa, no es necesario haber realizado ningun
estudio de forma previa, ni resulta obligatorio cumplir ninguna otra clase de criterio
preliminar. Esto te permitird matricularte y comenzar a aprender de forma inmediata,
y sin los complejos tramites exigidos por otras instituciones académicas.

Gracias a este acceso inmediato conseguiras potenciar y poner al dia tus
conocimientos de un modo cémodo y practico. Lo que te posicionara facilmente en
un mercado laboral altamente demandado y sin tener que dedicar cientos de horas a
estudiar formacion reglada previa.

Por todo ello, este programa se presenta como una gran oportunidad para mejorar
tus perspectivas de crecimiento profesional de forma rapida y eficiente. Todo esto, a
través de un itinerario académico 100% online y con la garantia de calidad, prestigio y
empleabilidad de TECH Formacion Profesional.

TECH te permite acceso inmediato a esta
titulacion, sin requerimientos previos

de ingreso ni complejos tramites para
matricularte y completar el programa”




Requisitos de acceso | 07 tecn

Las ventajas de cursar este programa sin necesidad de cumplir requisitos de acceso
previo son:

Podras matricularte inmediatamente y comenzar a estudiar cuando
quieras. A tu ritmo y sin esperas

Tendras acceso a un programa de alto valor curricular, donde
podras adquirir las habilidades profesionales mas demandadas
en la actualidad de un modo practico

Mejoraras tus perspectivas laborales en tan solo unas semanas

Tendras acceso a los recursos didacticos multimedia mas
avanzados del mercado educativo

Te prepararas para responder a las necesidades actuales del
mercado profesional aprendiendo mediante un formato 100% online

Obtendras una titulacion de TECH, una institucion académica de
referencia a nivel internacional

000600606
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Salidas profesionales

Empresas multinacionales como Netflix, Amazon o Spotify, cuyos datos se encuentran
almacenados en la nube, han sufrido a lo largo de la ultima década diversos ataques
informaticos que han paralizado su funcionamiento durante varias horas. Asi, estos
hechos han animado a numerosas compafias a disponer de fuertes equipos humanos
y técnicos en materia de ciberseguridad para garantizar su integridad. Por ello, TECH ha
creado este Curso Profesional, con el fin de facilitar tu acceso a este sector.

Este Curso Profesional impulsara
tus oportunidades de acceder
laboralmente al sector del Cloud
Computing, ocupando un prestigioso
puesto de trabajo como técnico en
cibersequridad para entornos cloud”
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¢ Que seré capaz de hacer al
finalizar el Curso Profesional?

Tras haber finalizado este programa académico, estaras habilitado para dominar
las estrategias que permiten dotar de una elevada proteccion a los datos presentes
en un entorno cloud. De esta manera, analizaras los requerimientos de seguridad
que poseen las diferentes infraestructuras o elaboraras acciones resolutivas ante
posibles incidentes.

Evaluar ventajas e inconvenientes de desplegar
On Premise o en Cloud

Disefar y definir la operacion y el mantenimiento
de una arquitectura en Cloud

Identificar riesgos de un despliegue de infraestructura
en Cloud publica

Analizar los riesgos de seguridad en el desarrollo de aplicaciones
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Determinar los requerimientos de seguridad

Desarrollar un plan de seguridad para un despliegue en Cloud

Establecer directrices para un sistema de logging y monitorizacion

Proponer acciones de respuesta ante incidentes
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Direccion del curso

Para preservar el elevado nivel educativo que tanto caracteriza a los programas de
TECH, esta titulacion es impartida y dirigida por especialistas que poseen una amplia
trayectoria en el mundo del Cloud Computing. Ademas, los materiales didacticos a los
que accederas a lo largo de este itinerario académico estan elaborados propiamente por
estos profesionales. Por ello, todas las destrezas que te brindaran habran sido aplicadas
con anterioridad en sus experiencias laborales.

Los especialistas responsabilizados

de ofrecer este Curso Profesional
trabajan en activo en el ambito del Cloud
Computing para ofrecerte los contenidos
mas novedosos en Seguridad y Buenas
Practicas en Entornos Cloud”
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Direccidn del curso Cuadro docente

D. Bressel Gutiérrez-Ambrossi, Guillermo D. Torres Palomino, Sergio
+ Especialista en Administracion de Sistemas y Redes Informaticas + Ingeniero Informatico Experto en Blockchain
+ Administrador de Storage y Red SAN en Experis IT (BBVA) + Blockchain Lead en Telefénica
+ Administrador de Redes en IE Business School Arquitecto Blockchain en Signeblock

+ Graduado Superior en Administracion de Sistemas y Redes Informaticas en ASIR Desarrollador Blockchain en Blocknitive

+ Curso Ethical Hacking en OpenWebinar Escritor y divulgador en O'Reilly Media Books

+ Curso Powershel en OpenWebinar Docente en estudios de posgrado y cursos relacionados con el Blockchain
Graduado en Ingenieria Informatica por la Universidad CEU San Pablo
Master en Arquitectura Big Data

Master en Big Data y Business Analytics

Ademas de sus contenidos
actualizados y de su metodologia
flexible y 700% online, esta titulacion
esta impartida por expertos de gran
prestigio en esta area profesional”
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Plan de formacion L4

El temario de este programa académico esta compuesto por 2 médulos a través de los
gue ahondaras en las técnicas para disefiar entornos cloud completamente seguros,
caracterizados por la proteccion de los datos presentes en los mismos. Los contenidos
didacticos a los que accederas durante la duracion de esta titulacion estan disponibles
en formatos como las lecturas complementarias o el resumen interactivo. Con ello,
obtendras un aprendizaje basado en tus necesidades académicas y personales a través
de una modalidad 100% online.

El moderno sistema de Relearning

que posee el Curso Profesional en

Sequridad y Buenas Practicas en \
Entornos Cloud te permitira alcanzar '
un aprendizaje a tu propio ritmo sin

desplazarte de tu hogar”
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Médulo 1. Programacion de Arquitecturas en Cloud Computing

1.1.

1.2.
1.3.
1.4.
1.5.
1.6.
1.7.
1.8.
1.9.

1.10

2.1.
2.2.
2.3.
2.4.
2.5.
2.6.
2.7.
2.8.
2.9.
2.10.

Arquitectura Cloud para una red universitaria. Seleccion del Proveedor Cloud.

Ejemplo Practico

Estimacion econémica del proyecto de creacion de una red universitaria. Financiacion
Estimacion de Recursos Humanos del Proyecto. Composicion de un equipo software
Cronograma de ejecucion y documentacion del proyecto

Implicaciones legales de un proyecto

Disefio y creacion de una red Blockchain en Cloud para la arquitectura propuesta
Planteamiento de ampliacion de la arquitectura propuesta

Administracion de la arquitectura Cloud propuesta

Administracién y gestion de los componentes especificos en la arquitectura
Cloud propuesta

Modificacion de una instalacion basica inicial en la creacion de la red blockchain

Mddulo 2. Entornos Cloud. Seguridad

Entornos Cloud. Seguridad

Modelo de Gestion de seguridad compartida en Cloud
Mecanismos de prevencion en Cloud

Seguridad de los datos en infraestructura Cloud
Proteccion de Infraestructura Cloud

Riesgos y vulnerabilidades en aplicaciones

Defensas en aplicaciones frente a ataques

Seguridad en Entornos DevOps

Seguridad en Clouds Publicos

Normativa de Seguridad, gobernanza y cumplimiento
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Metodologia

Nuestra institucion es la primera en el mundo que combina la
metodologia de los case studies con un sistema de aprendizaje 100%
online basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos los case studies con el mejor método de ensefianza
100% online: el Relearning.

TECH pone a tu disposicion un método
de aprendizaje que ha revolucionado

la Formacion Profesional y con el que
mejoraras tus perspectivas de futuro de
forma inmediata.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los profesionales del futuro. Este método, a la from atn
exper

vanguardia pedagogica mundial, se denomina Relearning.

Nuestra institucion es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019 conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con respecto
a los indicadores del mejor centro educativo online en espafiol.
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Esta titulacion de TECH es un programa intensivo que te prepara para afrontar
todos los retos en esta area, tanto en el ambito nacional como internacional.
Tenemos el compromiso de favorecer tu crecimiento personal y profesional, la
mejor forma de caminar hacia el éxito, por eso en TECH utilizaras los case studies,
la metodologia de ensefianza mas avanzada y eficaz del mercado educativo.

< A r

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de negocios del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales

para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre
como resolverlas.

Ante una determinada situacion, ;qué harias tU? Esta es la pregunta a la que te
enfrentamos en el método del caso, un método de aprendizaje orientado a la accion.
A lo largo del curso, te enfrentaras a multiples casos reales. Deberas integrar todos
tus conocimientos, investigar, argumentar y defender tus ideas y decisiones.
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En este programa tendras acceso a los mejores materiales educativos, preparados a conciencia para ti:

Material de estudio

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

\V4

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo, y
genera seguridad en nuestras futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada area tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
\l/ biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.
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Case Studies

Completaras una seleccion de los mejores case studies de la materia. Casos
presentados, analizados y tutorizados por los mejores especialistas del
panorama internacional.

Restmenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin de
afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia fue
premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Evaluamos y reevaluamos periédicamente tu conocimiento a lo largo del programa.
Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.
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Titulacion

El Curso Profesional en Seguridad y Buenas Practicas en Entornos Cloud garantiza,
ademas de la capacitacion mas rigurosa y actualizada, el acceso a un titulo de
Curso Profesional expedido por TECH.

Tras la superacion de las evaluaciones, el alumno recibira por correo postal con acuse
de recibo su correspondiente Titulo de Curso Profesional emitido por TECH.

El titulo expedido por TECH expresara la calificacion que haya obtenido en el
Curso Profesional, y reunira los requisitos comunmente exigidos por las bolsas
de trabajo, oposiciones y comités evaluadores carreras profesionales.

Titulo: Curso Profesional en Seguridad y Buenas Practicas en Entornos Cloud
Modalidad: Online
Horas: 300

(]
te C formacion
» profesional

Otorga el presente

DIPLOMA

bp/Dha ____ con documento de identificacionn®__________
Por haber superado con éxito y acreditado el programa de

CURSO PROFESIONAL

en

Seguridad y Buenas Practicas en Entornos Cloud

Se trata de un titulo propio de esta institucién equivalente a 300 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH es una Institucion Particular de Educacion Superior reconocida
por la Secretaria de Educacién Publica a partir del 28 de junio de 2018.

Mariola Ibdfiez Dominguez
Directora

A 17 de junio de 2020
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