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Presentacion

Los sistemas de informacién salvaguardan todo tipo de datos criticos en las empresas.
El ataque, captura, secuestro y mal uso de dichos datos se ha convertido en un objetivo
para aquellos delincuentes que explotan cualquier tipo de brecha de seguridad.

Estos delitos estan sujetos a castigos legales segun la normativa vigente. Para las
organizaciones contar con personal capacitado, brinda la confianza y respaldo que
necesitan, por eso cada vez son mas solicitados y es una oportunidad el capacitarte en
el area porque te permitira abrirte a nuevas posibilidades laborales. Con este programa
puedes lograrlo, desde una perspectiva global, con una metodologia 100% online y el
respaldo del mejor equipo docente durante 6 intensivas semanas.

Numerosas empresas buscan
profesionales con un gran

dominio de la ciberseguridad.
Con esta capacitacion podras
ser el candidato ideal en tan L g 40 Ry

solo 6 semanas” A EFT LA " . .
L am B i ‘\

— <
7 o
e .




Presentacion | 05 teCh

Considerados como nuevo el oro de la nueva era, los datos cumplen un papel muy
importante dentro de la operatividad de todas las empresas en la actualidad. Por ende,
cada vez mas compafiias entienden que deben contar con el personal adecuado,
capacitado en ciberseguridad para establecer el cuadro defensivo ante los riesgos o
interferencias que se pueden presentar en dicho ambito.

Este Curso Profesional se concentra en proveer los conocimientos y herramientas mas
novedosas, para que puedas desempefarte en este ambito con total seguridad. Por

esa razon, el profesional tiene una gran oportunidad con este programa, ya que podra
ahondar en aspectos como el ciclo de vida de un sistema de informacion, el acceso a los
datos, la criptografia, la adecuada configuracion de los firewalls o la proteccion contra
diferentes tipos de delitos informaticos.

El itinerario educativo se desarrolla de forma totalmente online, en unas 6 semanas de
aprendizaje, lo que te permitira organizar tu tiempo segun tu agenda actual. No tendras
gue someterte a rigidos horarios, ni hacer incomodos desplazamientos a un centro de
estudios. Contaras con un equipo de docentes en ciberseguridad, quienes te transmitiran
la realidad de la profesion a partir de los mejores recursos didacticos multimedia.

Con este Curso Profesional analizaras
las principales amenazas de seguridad
en el acceso a los datos y redes de un
sistema de informacion”
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Requisitos de acceso

Esta titulacion no exige ningun requisito de acceso previo al alumno. Esto quiere decir
que, para inscribirse y completar el programa, no es necesario haber realizado ningun
estudio de forma previa, ni resulta obligatorio cumplir ninguna otra clase de criterio
preliminar. Esto te permitira matricularte y comenzar a aprender de forma inmediata, y sin
los complejos tramites exigidos por otras instituciones académicas.

Gracias a este acceso inmediato conseguiras potenciar y poner al dia tus conocimientos
de un modo comodo y practico. Lo que te posicionara facilmente en un mercado laboral
altamente demandado y sin tener que dedicar cientos de horas a estudiar formacion
reglada previa.

Por todo ello, este programa se presenta como una gran oportunidad para mejorar
tus perspectivas de crecimiento profesional de forma rapida y eficiente. Todo esto, a
través de un itinerario académico 100% online y con la garantia de calidad, prestigio y
empleabilidad de TECH Formacion Profesional.

TECH te permite el acceso inmediato a
esta titulacion, sin requerimientos previos
de ingreso ni complejos tramites para
matricularte y completar el programa”
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Las ventajas de cursar este programa sin necesidad de cumplir requisitos de acceso
previo son:

Podras matricularte inmediatamente y comenzar a estudiar
cuando quieras. A tu ritmo y sin esperas

Tendras acceso a un programa de alto valor curricular, donde
podras adquirir las habilidades profesionales mas demandadas
en la actualidad de un modo préactico

Mejoraras tus perspectivas laborales en tan solo unas semanas

Tendras acceso a los recursos didacticos multimedia mas
avanzados del mercado educativo

Te prepararas para responder a las necesidades actuales del
mercado profesional aprendiendo mediante un formato 100% online

Obtendras una titulacion de TECH, una institucion académica de
referencia a nivel internacional

000600606
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Salidas profesionales

Abordar todos los aspectos clave para garantizar la eficiencia en su disefio y
desarrollo, centrando la seguridad como uno de los aspectos basicos a tener en
cuenta dentro de los entornos modernos de trabajo. Brinda en la actualidad de una
era marcada por las tecnologias de la informacion, una pauta con importantes
aristas de crecimiento, donde preparar tu perfil para el ambito informatico te ofrece
la posibilidad de trabajar numerosos cargos.

El ataque, captura, secuestro y

mal uso de dichos datos se ha
convertido en un objetivo para los
ciberdelincuentes. Capacitate ahora
y disefia sistemas mas robustos
ante esta brecha de seguridad”
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Esta titulacion, en definitiva, te convertira en un gran especialista preparado para
trabajar en alguno de los siguientes puestos:

+ Asistente de auditor de ciberseguridad
+ Técnico en administracion de sistemas
+ Responsable de informética

+ Técnico en servicios de Internet

+ Técnico en servicios de mensajeria electronica
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¢ Qué seré capaz de hacer al
finalizar el Curso Profesional?

Gracias a este programa de TECH aplicaras las técnicas y herramientas especificas
para cada tipo de ataque o vulnerabilidad de seguridad, proteger la informacion sensible
almacenada en el sistema de informacion, disponer del marco legal y tipificacion del
delito, completando la vision con la tipificacion del delincuente y su victima.

Evaluar la seguridad de un sistema de informacién en todos sus
componentes y capas

Definir los tipos de amenazas de seguridad actuales y su tendencia

Identificar las directrices de seguridad definiendo politicas y planes
de seguridad y contingencia

Utilizar estrategias y herramientas para asegurar la integridad
y seguridad de los sistemas de informacion
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el Curso Profesional?

Aplicar las técnicas y herramientas especificas para
cada tipo de ataque o vulnerabilidad de seguridad

Proteger la informacion sensible almacenada en el
sistema de informacion

Usar el marco legal y la tipificacion del delito, completando
la vision con la tipificacion del delincuente y su victima

Integrar las medidas de acceso ajustadas a cada
proyecto y empresa
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Direccion del curso

TECH ha seleccionado cuidadosamente al cuadro docente de este programa, para
que puedas aprender a partir de los profesionales en activo mejor preparados en este
ambito, quienes te trasladaran todas las claves de Seguridad en el Disefio y Desarrollo
de Sistemas. Asi, contaras con la capacitacion adecuada para asumir todos los retos
de esta apasionante area tecnoldgica, puesto que conoceras de primera mano los
aspectos mas relevantes y demandados a nivel empresarial, publica y privada. Por
tanto, el enfoque profesionalizante de este programa te permitira acceder de forma
inmediata a uno de los mercados laborales mas activos.

Los mejores profesionales te
proporcionaran todas las claves
para que te desempernes en el
ambito de la seguridad informatica
y nuevos disenos operativos”




Direccion del curso

D. Olalla Bonal, Martin

*

*

*

*

Gerente Senior de Practica de Blockchain en EY
Especialista Técnico Cliente Blockchain para IBM
Director de Arquitectura para Blocknitive

Coordinador de Equipo en Bases de Datos Distribuidas no Relacionales para
WedolT, Subsidiaria de IBM

Arquitecto de Infraestructuras en Bankia
Responsable del Departamento de Maquetacion en T-Systems

Coordinador de Departamento para Bing Data Espafia SL
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Cuadro docente

Dfa. Jurado Jabonero, Lorena

+ Responsable de Seguridad de la Informacién (CISO) en el Grupo Pascual

+ Cybersecurity Manager en KPMG. Espafia
Consultor de Procesos Tly Control y Gestion de Proyectos de Infraestructura en Bankia
Ingeniero de Herramientas de Explotacion en Dalkia
Desarrollador en el Grupo Banco Popular
Desarrollador de Aplicaciones por la Universidad Politécnica de Madrid
Graduada en Ingenieria Informatica por la Universidad Alfonso X el Sabio
Ingeniero Técnico en Informatica de Gestidn por la Universidad Politécnica de Madrid
Certified Data Privacy Solutions Engineer (CDPSE) por ISACA

Este cuadro docente te transmitira
las ultimas novedades en esta
disciplina para que te conviertas
en un profesional altamente
solicitado en este sector”
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Plan de formacion

El temario de este Curso Profesional en Seguridad en el Disefio y Desarrollo de
Sistemas ha sido estructurado, siguiendo los lineamientos de la metodologia mas
innovadora y vanguardista: el Relearnig. 10 temas a tratar, en un programa de
enfoque profesionalizante a desarrollarse a lo largo de 150 horas de aprendizaje
100% online, donde podras ahondar en aspectos como los protocolos de seguridad
de los sistemas de informacién, las medidas de seguridad, los delitos informaticos,
los planes de contingencia o la criptografia. Con la flexibilidad de elegir desde donde,
como y cuando estudiar.

Contenidos novedosos y unicos
disponibles para ti desde una
plataforma 100% online, con
multiples recursos multimedia”
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Médulo 1. Seguridad en el disefio y desarrollo de sistemas

1.1.  Sistemas de Informacion
1.1.1.  Dominios de un sistema de informacion
1.1.2.  Componentes de un sistema de informacion
1.1.3. Actividades de un sistema de informacién
1.1.4.  Ciclo de vida de un sistema de informacion
1.1.5.  Recursos de un sistema de informacion
1.2.  Sistemas de informacion. Tipologia
1.2.1.  Tipos de sistemas de informacion
1.2.1.1. Empresarial
1.2.1.2. Estratégicos
1.2.1.3. Segun el ambito de la aplicacion
1.2.1.4. Especificos
1.2.2.  Sistemas de Informacion. Ejemplos reales
1.2.3.  Evolucion de los sistemas de informacion: Etapas
1.2.4.  Metodologias de los sistemas de informacion
1.3, Seguridad de los sistemas de informacion. Implicaciones legales
1.3.1. Acceso a datos
1.3.2.  Amenazas de seguridad: Vulnerabilidades
1.3.3.  Implicaciones legales: Delitos
1.3.4.  Procedimientos de mantenimiento de un sistema de informacién
1.4.  Seguridad de un sistema de informacion. Protocolos de seguridad
1.4.1.  Seguridad de un sistema de informacion
1.4.1.1. Integridad
1.4.1.2. Confidencialidad
1.4.1.3. Disponibilidad
1.4.1.4. Autenticacion
1.4.2.  Servicios de seguridad
1.4.3.  Protocolos de seguridad de la informacion. Tipologia
1.4.4.  Sensibilidad de un sistema de informacién
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1.5, Seguridad en un sistema de informacion. Medidas y sistemas de control de acceso
1.5.1.  Medidas de seguridad
1.5.2.  Tipo de medidas de seguridad
1.5.2.1. Prevencion
1.5.2.2. Deteccion
1.5.2.3. Correccion
1.5.3.  Sistemas de control de acceso. Tipologia
1.5.4. Criptografia
1.6.  Seguridad en redes e internet
1.6.1.  Firewalls
1.6.2. Identificacion digital
1.6.3.  Virusy gusanos
1.6.4. Hacking
1.6.5. Ejemplosy casos reales
1.7.  Delitos informaticos
1.7.1.  Delito informatico
1.7.2.  Delitos informaticos. Tipologia
1.7.3.  Delito Informatico. Ataque. Tipologias
1.7.4. Elcaso de larealidad virtual
1.7.5.  Perfiles de delincuentes y victimas. Tipificacion del delito
1.7.6.  Delitos informaticos. Ejemplos y casos reales
1.8.  Plan de seguridad en un sistema de informacion
1.8.1.  Plan de seguridad. Objetivos
1.8.2.  Plan de seguridad. Planificacion
1.8.3.  Plan de riesgos. Analisis
1.8.4. Politica de seguridad. Implementacion en la organizacion
1.8.5.  Plan de seguridad. Implementacion en la organizacion
1.8.6. Procedimientos de seguridad. Tipos
1.8.7.  Planes de seguridad. Ejemplos
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1.9.  Plan de contingencia
1.9.1.  Plan de contingencia. Funciones
1.9.2.  Plan de emergencia: Elementos y objetivos
1.9.3. Plan de contingencia en la organizacion. Implementacion
1.9.4. Planes de contingencia. Ejemplos
1.10. Gobierno de la seguridad de sistemas de informacion
1.10.1. Normativa legal
1.10.2. Estandares
1.10.3. Certificaciones
1.10.4. Tecnologias

Matriculate ahora en

este Curso Profesional y
preparate en la carrera del
futuro: la ciberseguridad”
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Metodologia

Nuestra institucion es la primera en el mundo que combina la
metodologia de los case studies con un sistema de aprendizaje 100%
online basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos los case studies con el mejor método de ensefianza
100% online: el Relearning.

TECH pone a tu disposicion un método
de aprendizaje que ha revolucionado

la Formacion Profesional y con el que
mejoraras tus perspectivas de futuro de
forma inmediata.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los profesionales del futuro. Este método, a la from atn
exper

vanguardia pedagogica mundial, se denomina Relearning.

Nuestra institucion es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019 conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con respecto
a los indicadores del mejor centro educativo online en espafiol.
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Esta titulacion de TECH es un programa intensivo que te prepara para afrontar
todos los retos en esta area, tanto en el ambito nacional como internacional.
Tenemos el compromiso de favorecer tu crecimiento personal y profesional, la
mejor forma de caminar hacia el éxito, por eso en TECH utilizaras los case studies,
la metodologia de ensefianza mas avanzada y eficaz del mercado educativo.

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de negocios del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales

para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre
como resolverlas.

Ante una determinada situacion, ;qué harias tU? Esta es la pregunta a la que te
enfrentamos en el método del caso, un método de aprendizaje orientado a la accion.
A lo largo del curso, te enfrentaras a multiples casos reales. Deberas integrar todos
tus conocimientos, investigar, argumentar y defender tus ideas y decisiones.
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En este programa tendras acceso a los mejores materiales educativos, preparados a conciencia para ti:

Material de estudio

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

\V4

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo, y
genera seguridad en nuestras futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
\l/ biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.
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Case Studies

Completaras una seleccion de los mejores case studies de la materia. Casos
presentados, analizados y tutorizados por los mejores especialistas del
panorama internacional.

Restmenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin de
afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia fue
premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Evaluamos y reevaluamos periédicamente tu conocimiento a lo largo del programa.
Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.
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Titulacion

El Curso Profesional en Seguridad en el Disefio y Desarrollo de Sistemas garantiza,
ademas de la capacitacion mas rigurosa y actualizada, el acceso a un titulo de Curso
Profesional expedido por TECH.

Tras la superacion de las evaluaciones, el alumno recibira por correo postal con acuse
de recibo su correspondiente Titulo de Curso Profesional emitido por TECH.

El titulo expedido por TECH expresara la calificacion que haya obtenido en el Curso
Profesional, y reunira los requisitos comunmente exigidos por las bolsas de trabajo,
oposiciones y comités evaluadores carreras profesionales.

Titulo: Curso Profesional en Seguridad en el Disefio y Desarrollo de Sistemas
Modalidad: Online

Horas: 150

(]
t e C formacion
» profesional

Otorga el presente

DIPLOMA

D/Dfia _____ con documento de identificacién n°.

Por haber superado con éxito y acreditado el programa de

CURSO PROFESIONAL

en
Seguridad en el Disefio y Desarrollo de Sistemas

Se trata de un titulo propio de esta institucion equivalente a 150 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH es una Institucién Particular de Educacion Superior reconocida
por la Secretaria de Educacion Publica a partir del 28 de junio de 2018.

i 7

Mariola Ibafiez Dominguez
Directora

A 17 de junio de 2020
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Titulacion: TECH Formacion Profesional

Duracién: 6 semanas
Horas: 150
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