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Presentacion

La prevencion es esencial para proteger un sistema informatico, pero la continua
aparicion de nuevas amenazas hace que el especialista deba ponerse al dia de ellas
de forma regular. Asi, este programa se plantea como la solucion para que accedas
a los ultimos avances en materia de ciberseguridad preventiva, ya que profundiza en
cuestiones de gran relevancia como el analisis de riesgo y las métricas o el desarrollo
seguro. Todo ello, a partir de los mejores recursos didacticos multimedia, presentados
mediante una metodologia de ensefianza 100% online.

Matriculate ya y accede a las dltimas
novedades en ciberseqguridad preventiva,
preparandote para acceder a uno de

los numerosos puestos profesionales
disponibles en la actualidad en el ambito
de la informatica”

"
[
'y

’
'l
l//’ f’ o"




Presentacion | 05 tECh

La ciberseguridad puede enfocarse desde diversas perspectivas, dependiendo de los
objetivos que busque el cliente o usuario. Asi, una de las mas importantes es el enfoque
preventivo, ya que permite evitar problemas al analizar las vulnerabilidades existentes
en el sistema estudiado. De este modo, pueden aplicarse las medidas adecuadas con
antelacion para proteger los servicios informaticos.

Por eso, se trata de un ambito tan importante y se encuentra en auge en la actualidad, por
lo que ofrece numerosas oportunidades profesionales para el informatico especializado.
Asi, TECH te ofrece este programa, con el que podras conocer los aspectos mas relevantes
de la disciplina, preparandote para acceder a varios puestos laborales orientados a la
Ciberseguridad Preventiva. De este modo, esta titulacion te permitira ahondar en cuestiones
como las metodologfas de evaluacion de ciberamenazas, los procesos de una auditoria
o las principales herramientas de hacking ético.

Y lo hara a partir de un sistema de aprendizaje 100% en linea que te permitira estudiar
cuando y donde lo desees, ya que se adapta por completo a tus circunstancias personales.
Ademas, tendras a tu disposicion una gran cantidad de materiales didacticos, presentados
en diversos formatos multimedia: ejercicios tedrico-practicos, videos, estudios de caso o
resimenes interactivos, entre muchos otros.

El futuro de la ciberseguridad
es la prevencion: especializate
con este programa y mejora
tus perspectivas profesionales
en el campo de la informatica”
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Requisitos de acceso

Esta titulacion no exige ningun requisito de acceso previo al alumno. Esto quiere decir
que, para inscribirse y completar el programa, no es necesario haber realizado ningun
estudio de forma previa, ni resulta obligatorio cumplir ninguna otra clase de criterio
preliminar. Esto te permitira matricularte y comenzar a aprender de forma inmediata,
y sin los complejos tramites exigidos por otras instituciones académicas.

Gracias a este acceso inmediato conseguiras potenciar y poner al dia tus conocimientos
de un modo comodo y practico. Lo que te posicionara facilmente en un mercado laboral
altamente demandado y sin tener que dedicar cientos de horas a estudiar formacion
reglada previa.

Por todo ello, este programa se presenta como una gran oportunidad para mejorar
tus perspectivas de crecimiento profesional de forma rapida y eficiente. Todo esto, a
través de un itinerario académico 100% online y con la garantia de calidad, prestigio
y empleabilidad de TECH Formacién Profesional.

TECH te permite acceso inmediato a esta
titulacion, sin requerimientos previos

de ingreso ni complejos tramites para
matricularte y completar el programa”
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Las ventajas de cursar este programa sin necesidad de cumplir requisitos de acceso
previo son:

Podras matricularte inmediatamente y comenzar a estudiar
cuando quieras. A tu ritmo y sin esperas

Tendras acceso a un programa de alto valor curricular, donde
podras adquirir las habilidades profesionales mas demandadas
en la actualidad de un modo practico

A
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Mejoraras tus perspectivas laborales en tan solo unas semanas

Tendrds acceso a los recursos didacticos multimedia mas
avanzados del mercado educativo

Te prepararas para responder a las necesidades actuales del
mercado profesional aprendiendo mediante un formato 100% online

Obtendras una titulacion de TECH, una institucion académica de
referencia a nivel internacional



03

Salidas profesionales

Gracias al auge que ha experimentado la prevencion en materia de ciberseguridad,
en la actualidad existen numerosas salidas profesionales en este campo laboral.
De este modo, el perfil del especialista en Ciberseguridad Preventiva se ha situado
como uno de los mas importantes de la informatica, y es muy codiciado tanto por
empresas tecnologicas como por companias de cualquier ambito que desean
proteger adecuadamente sus servicios.

Con este programa estaras listo
para trabajar en numerosos sectores
como experto en ciberseguridad”
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;Qué seré capaz de hacer al
finalizar la Especializacion
Profesional?

Al finalizar este programa, habras profundizado en todos los conocimientos y herramientas
necesarias para llevar a cabo planes de prevencion en ciberseguridad eficaces. Ademas, no
solo te especializaras en este ambito especifico de la informatica, sino que te prepararas
para asumir puestos y actividades en ambitos transversales a la prevencion, al haberte
convertido en un gran experto con conocimientos integrales en ciberseguridad.

Conocer las metodologias usadas en materia de ciberseguridad

Saber evaluar cada tipo de amenaza para ofrecer una solucion
Optima en cada caso

Saber como evaluar los riesgos asociados a las vulnerabilidades
tanto fuera como dentro de la empresa

Ser capaz de demostrar que un sistema es vulnerable, atacarlo
con fines preventivos y solventar dichos problemas
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la Especializacion Profesional?

Saber aplicar sandboxing en diferentes entornos

Conocer las directrices que debe seguir un buen desarrollador
para cumplir con la seguridad necesaria

Tener conocimientos profundos sobre aspectos fundamentales
como el ciclo de inteligencia, fuentes de inteligencia, ingenieria
social, metodologia OSINT, HUMINT, anonimizacion, analisis de
riesgos, metodologias existentes (OWASP, OWISAM, OSSTM,
PTES) y normativas vigentes en materia de ciberseguridad

Conocer los medios para realizar el llamado hacking ético y proteger
una empresa de un ciberataque
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Direccion del curso

En un ambito tan cambiante como el de la ciberseguridad es basico contar con
profesionales en activo que conozcan su estado actual. Por eso, TECH ha seleccionado
al mejor cuadro docente para impartir esta Especializacion Profesional, y estd compuesto
por expertos en la materia que te transmitiran todos los secretos de la disciplina para
que los apliques de forma inmediata en tu trabajo.

Recibiras el acompanamiento del mejor
cuadro docente, compuesto por expertos
en activo en ciberseguridad preventiva”
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Plan de formacion

Los contenidos de este programa han sido disefiados para responder a los retos actuales
de la ciberseguridad, profundizando en la prevencion de forma especifica. Asi, a lo largo
de 3 mddulos especializados, podras prepararte para conocer todas las novedades en
este importante ambito, a partir de los mejores recursos multimedia y una metodologia
de ensefianza innovadora y de gran eficacia: el relearning.

No encontraras un programa
mas completo que este para
convertirte en un gran experto
en ciberseguridad preventiva”




Médulo 1. Ciberinteligencia y ciberseguridad

1.1.
1.2.
1.3.
1.4.
1.5.
1.6.
1.7.
1.8.
1.9.
1.10. Organismos importantes en materia de ciberseguridad

Ciberinteligencia

Ciberseguridad

Técnicas y herramientas de inteligencias
Metodologias de evaluacion

Auditorfas y documentacion

Anonimato en la red

Amenazas y tipos de seguridad
Normativa y compliance

Andlisis de riesgos y métricas

Maédulo 2. Hacking ético

2.1.
2.2.
2.3.
2.4.
2.5.
2.6.
2.7.
2.8.
2.9.

Entorno de trabajo
Metodologias

Footprinting

Escaneo de redes
Enumeracion

Andlisis de vulnerabilidades
Ataques a redes inaléambricas
Hackeo de servidores web
Explotacion de vulnerabilidades

2.10. Persistencia
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Médulo 3. Desarrollo seguro

3.1.
3.2.
3.3.
3.4.
3.5.
3.6.
3.7.
3.8.
3.9.

Desarrollo seguro

Fase de requerimientos

Fases de andlisis y disefio

Fase de implementacion y codificacion
Buenas practicas de codificacion segura
Preparacion del servidor y hardening
Preparacion de la BBDD y hardening
Fase de pruebas

Preparacion del paso a produccion

3.10. Fase de mantenimiento

A su innovadora metodologia de
ensefianza y a su prestigioso cuadro
docente se le une el temario mas completo
y novedoso: estas ante el mejor programa
en materia de Ciberseguridad Preventiva
del mercado educativo”
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Nuestra institucion es la primera en el mundo que combina la
metodologia de los case studies con un sistema de aprendizaje 100%
online basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos los case studies con el mejor método de ensefianza
100% online: el Relearning.

TECH pone a tu disposicion un método
de aprendizaje que ha revolucionado

la Formacion Profesional y con el que
mejoraras tus perspectivas de futuro de
forma inmediata.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los profesionales del futuro. Este método, a la from atn
exper

vanguardia pedagogica mundial, se denomina Relearning.

Nuestra institucion es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019 conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con respecto
a los indicadores del mejor centro educativo online en espafiol.
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Esta titulacion de TECH es un programa intensivo que te prepara para afrontar
todos los retos en esta area, tanto en el ambito nacional como internacional.
Tenemos el compromiso de favorecer tu crecimiento personal y profesional, la
mejor forma de caminar hacia el éxito, por eso en TECH utilizaras los case studies,
la metodologia de ensefianza mas avanzada y eficaz del mercado educativo.

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de negocios del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales

para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre
como resolverlas.

Ante una determinada situacion, ;qué harias tU? Esta es la pregunta a la que te
enfrentamos en el método del caso, un método de aprendizaje orientado a la accion.
A lo largo del curso, te enfrentaras a multiples casos reales. Deberas integrar todos
tus conocimientos, investigar, argumentar y defender tus ideas y decisiones.
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En este programa tendras acceso a los mejores materiales educativos, preparados a conciencia para ti:

Material de estudio

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

\V4

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo, y
genera seguridad en nuestras futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
\l/ biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.
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Case Studies

Completaras una seleccion de los mejores case studies de la materia. Casos
presentados, analizados y tutorizados por los mejores especialistas del
panorama internacional.

Restmenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin de
afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia fue
premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Evaluamos y reevaluamos periédicamente tu conocimiento a lo largo del programa.
Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.
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Titulacion

La Especializacion Profesional en Ciberseguridad Preventiva garantiza, ademas de
la capacitacion mas rigurosa y actualizada, el acceso a un titulo de Especializacion
Profesional expedido por TECH.

Tras la superacion de las evaluaciones, el alumno recibira por correo postal con acuse
de recibo su correspondiente Titulo de Especializacién Profesional emitido por TECH.

El titulo expedido por TECH expresara la calificacion que haya obtenido en la
Especializacion Profesional, y reunira los requisitos comunmente exigidos por las
bolsas de trabajo, oposiciones y comités evaluadores carreras profesionales.

Titulo: Especializacion Profesional en Ciberseguridad Preventiva
Modalidad: Online
Horas: 450

]
tec formacion
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Otorga el presente

DIPLOMA

con documento de identificacién n°

Por haber superado con éxito y acreditado el programa de

ESPECIALIZACION PROFESIONAL

en

Ciberseguridad Preventiva

Se trata de un titulo propio de esta institucién equivalente a 450 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH es una Institucion Particular de Educacion Superior reconocida
por la Secretaria de Educacion Publica a partir del 28 de junio de 2018.

e

Mariola Ibafiez Dominguez
Directora

A 17 de junio de 2020




Q
te C formacion
» profesional

Especializacion Profesional
Ciberseguridad Preventiva

Modalidad: Online

Titulacion: TECH Formacién Profesional
Duracion: 6 meses

Horas: 450



Especializacion Profesional
Ciberseguridad Preventiva

Q
te C formacion
¥s profesional



