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Presentacion

Las empresas e instituciones cada vez se suman mas a la regularizacion de

la calidad de sus servicios, lo que incluye los sistemas de seguridad de la
informacion. Asi, se pone de relieve la importancia de la planificacion estratégica y
gestion de proyectos IT, los sistemas de seguridad de la informacion en si'y el Data
Science y el Big Data. A través de este programa educativo lograras profundizar en
este ambito y, del mismo modo, ampliar altamente tus posibilidades laborales en
tan solo los 6 meses de duracion que implica el plan de estudio. Todo ello, a partir
de una metodologfa 100% online, con la que podras compaginar los estudios con
otros proyectos profesionales y personales. Ademas, contaras con un actualizado
contenido que te situara como un profesional muy actualizado en el ambito.

Especializate en planificacion
estratégica y gestion de proyectos
IT, asi como en Data Science y Big
Data, a través de esta capacitacion”
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Debido a la gran cantidad de informacion que manejan las empresas e instituciones
actualmente respecto a sus clientes, trabajadores e informacion en general, se ha
hecho evidente la necesidad de reforzar los sistemas de seguridad de la informacion.
Para ello, este programa educativo se centra en dos importantes aspectos: en una
clara orientacion profesionalizante y en aportar los conocimientos y nociones teérico
practicos necesarios para desenvolverse con soltura en el ambito profesional.

De esta manera, el contenido de esta Especializacion Profesional en Sistemas

de Seguridad de la Informacion ha sido desarrollado por auténticos expertos y
profesionales, que forman parte del cuerpo docente. Son profesionales en activo que,
lograran potenciar tus propias habilidades y destrezas profesionales. Ahondaras en la
planificacion estratégica y en la gestion de proyectos IT, asi como en los sistemas de
seguridad de la informacién, entre otros.

Todo este aprendizaje lograras adquirirlo en un cémodo formato 100% online que te
ofrecera la posibilidad de compaginar el estudio con otras actividades profesionales
o personales. A través de esta Especializacion Profesional accederas a un contenido
actualizado y basado en los ultimos estudios e investigaciones del ambito, el cual
podras descargarte de la plataforma virtual para su consulta, incluso, sin conexion
a internet.

Esta Especializacion Profesional ha sido
desarrollada por auténticos expertos y
profesionales del sector, que han dedicado
gran parte de su vida en activo a los
sistemas de seguridad de la informacion”
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Requisitos de acceso

Esta titulacion no exige ningun requisito de acceso previo al alumno. Esto quiere decir
que, para inscribirse y completar el programa, no es necesario haber realizado ningun
estudio de forma previa, ni resulta obligatorio cumplir ninguna otra clase de criterio
preliminar. Esto te permitira matricularte y comenzar a aprender de forma inmediata,
y sin los complejos tramites exigidos por otras instituciones académicas.

Gracias a este acceso inmediato conseguiras potenciar y poner al dia tus conocimientos
de un modo comodo y practico. Lo que te posicionara facilmente en un mercado laboral
altamente demandado y sin tener que dedicar cientos de horas a estudiar formacion
reglada previa.

Por todo ello, este programa se presenta como una gran oportunidad para mejorar
tus perspectivas de crecimiento profesional de forma répida y eficiente. Todo esto,
a través de un itinerario académico 100% online y con la garantia de calidad, prestigio
y empleabilidad de TECH Formacion Profesional.

TECH te permite el acceso inmediato a
esta titulacion, sin requerimientos previos
de ingreso ni complejos tramites para

matricularte y completar el programa”
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Las ventajas de cursar este programa sin necesidad de cumplir requisitos de acceso
previo son:

Podras matricularte inmediatamente y comenzar a estudiar
cuando quieras. A tu ritmo y sin esperas

Tendras acceso a un programa de alto valor curricular, donde
podras adquirir las habilidades profesionales mas demandadas
en la actualidad de un modo préactico

Mejoraras tus perspectivas laborales en tan solo unas semanas

Tendras acceso a los recursos didacticos multimedia mas
avanzados del mercado educativo

Te prepararas para responder a las necesidades actuales del
mercado profesional aprendiendo mediante un formato 100% online

Obtendras una titulacion de TECH, una institucion académica de
referencia a nivel internacional

000600606
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Salidas profesionales

Una de las areas en la que las empresas cada vez se especializan mas es la de los
sistemas de seguridad de la informacion. Asi, se trata de uno de los ambitos laborales con
mas futuro, ya que sus aplicaciones no dejan de aumentar, posicionandose como una
herramienta fundamental en regularizacion y normativa de la informacion en entidades y
organizaciones. Estudiando esta Especializacion Profesional con TECH podras, por tanto,
ampliar tus oportunidades laborales, ejerciendo tu trabajo como profesional.

Domina las exigencias del sector
informatico en materia de seguridad de
la informacion gracias a los avanzados
conocimientos de TECH
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¢ Que seré capaz de hacer al
finalizar la Especializacion
Profesional?

Através de esta Especializacion Profesional podras desarrollarte profesionalmente
en el conjunto de técnicas, procedimientos y directrices encaminadas a proteger

la informacioén de una institucion o empresa. Ahondaras en la proteccién de los
datos privados a través de este intensivo temario y conseguiras las competencias
necesarias para enfrentar los desafios del sector.

Aplicar el marco ético, legislativo y deontolégico de los profesionales
de las TIC y de la gestion de las TIC

Realizar protocolos de actuacion a nivel corporativo con la finalidad
de preservar a seguridad de la informacion

Usar estrategias de preservacion de la seguridad a nivel corporativo

Desarrollar metodologias de gestion de proyectos IT controlando
la calidad del proceso y producto
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la Especializacion Profesional?

Identificar posibles riesgos, errores y problemas de seguridad
a nivel corporativo

Revisar las diferentes tendencias en el uso y aprovechamiento
de la informacién y los datos

Integrar los métodos del Hacking Etico como herramienta
de ciberseguridad

Utilizar los ambitos de aplicacion del Big Data en la seguridad
de Sistemas de Informacion
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Direccion del curso

En base a los estandares de calidad que impone TECH, cursaras esta Especializacion
Profesional de la mano de un excelente cuadro docente, conformado por auténticos
profesionales del ambito. Son expertos que han dedicado gran parte de su trayectoria
laboral a la investigacion en sistemas de seguridad de la informacién, a través de los
cuales conseguiras no sélo nociones tedricas y practicas, sino también el desarrollo
de habilidades y destrezas.
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Este cuadro docente esta
compuesto por profesionales
en activo, por lo que en este
programa podras ahondar en
los criterios mas avanzados en

. s ”

seguridad de la informacion
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Director Invitado Internacional

Lider tecnoldgico con décadas de experiencia en las principales multinacionales tecnoldgicas,
Rick Gauthier se ha desarrollado de forma prominente en el campo de los servicios en la nube
y mejora de procesos de extremo a extremo. Ha sido reconocido como un lider y responsable
de equipos con gran eficiencia, mostrando un talento natural para garantizar un alto nivel de
compromiso entre sus trabajadores.

Posee dotes innatas en la estrategia e innovacion ejecutiva, desarrollando nuevas ideas y
respaldando su éxito con datos de calidad. Su trayectoria en Amazon le ha permitido administrar
e integrar los servicios informaticos de la compafiia en Estados Unidos. En Microsoft ha liderado
un equipo de 104 personas, encargadas de proporcionar infraestructura informatica a nivel
corporativo y apoyar a departamentos de ingenieria de productos en toda la compaiiia.

Esta experiencia le ha permitido destacarse como un directivo de alto impacto, con habilidades
notables para aumentar la eficiencia, productividad y satisfaccion general del cliente.
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D. Gauthier, Rick

+ Director regional de IT - Amazon, Seattle

+ Jefe de programas senior en Amazon

+ Vicepresidente de Wimmer Solutions

+ Director senior de servicios de ingenierfa productiva en Microsoft

+ Titulado en Ciberseguridad por Western Governors University
+ Certificado Técnico en Commercial Diving por Divers Institute of Technology Ademas de sus contenidos

+ Titulado en Estudios Ambientales por The Evergreen State College actualizados )4 de su metodo/og/'a
flexible y 100% online, esta titulacion
esta impartida por expertos de gran
prestigio en esta drea profesional

N




06

Plan de formacion

Todos los planes de estudio disefiados por TECH siguen una estructura que permite
al alumnado profundizar en el contenido de forma auténoma, a su propia velocidad y
ritmo. En una disciplina tan novedosa como esta, un contenido y temario innovador
es imprescindible para estar actualizados. Afiadir esta Especializacion Profesional

a tu curriculum supondra un aumento de demanda de tus servicios. Con una
orientacion profesionalizante y con un material presentado a partir de los recursos
multimedia mas punteros, lograras un perfil profesional completo.

Esta es la mejor oportunidad para
especializarte y acceder al temario
mas actualizado y novedoso en
un nicho informatico en auge”
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Mddulo 1. Planificacién estratégica y gestion de proyectos IT

1.1

1.2.

1.3.

1.4.

1.5.

Proceso de planificacion estratégica

1.1.1.  Fases del plan

1.1.2.  Visién conceptual

1.1.3.  Organizacion del trabajo

Comprension de la estrategia de negocio

1.2.1. Necesidades de informacién

1.2.2. Mapa de procesos

1.2.3.  Aspiraciones o prioridades de negocio
Andlisis de los SI/Tl actuales

1.3.1.  Andlisis del nivel de recursos y gasto/ inversion
1.3.2.  Andlisis de la calidad percibida

1.3.3.  Andlisis de aplicaciones e infraestructuras
1.3.4. Andlisis del entorno y los competidores
Formulacion de la estrategia

1.41. Aspiraciones y directrices estratégicas del plan
1.42.  Elmodelo de SI/TI objetivo

1.4.3. Iniciativas estratégicas

1.4.4.  Implicaciones del plan

Plan de implantacion

1.5.1. Enfoque de implantacion

1.5.2.  Plan de proyectos

1.6.

1.7.

1.8.
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Proyectos de sistemas de informacion

1.6.1. Planificacion de proyectos informaticos
1.6.2.  Seguimiento y cierre de un proyecto

1.6.3. Estrategias de gestion de proyectos

Gestion de los recursos tecnoldgicos

1.7.1.  Oferta Tecnoldgica

1.7.2.  Gestién de tiempo y costes

1.7.3.  Gestion agil de proyectos y productividad
Lean IT

1.8.1. Lean T and Lean Thinking

1.8.2.  Principios basicos de Lean Management
1.8.3.  Grupos de mejora y resolucion de problemas
1.8.4.  Formas de gestion de mantenimiento y de calidad

Mddulo 2. Sistemas de Seguridad de la Informacion

2.1.

2.2.

Introduccion a la seguridad de la informacion

2.1.1.  Tipos de ataques a un sistema informatico

2.1.2.  Medidas para garantizar la seguridad del sistema informatico
2.1.3.  Plan deriesgos, plan de seguridad y plan de contingencia

La seguridad en redes informaticas

2.21. Amenazasen lared

2.2.2. Virus informaticos

2.2.3.  Ingenieria social

2.24.  Hackers
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2.3.  Hacking ético
2.3.1.  Consideraciones legales
2.3.2.  Busqueda de vulnerabilidades
2.3.3.  Herramientas Utiles
2.4.  Disefioy gestion de redes seguras y gestion de riesgos
2.4.1.  Sistemas operativos para servidores
2.4.2.  Configuracion de la red
2.4.3. Gobernanza TI, gestién del riesgo y cumplimiento normativo
2.5, Implantacion de un SGSI segun las normas I1SO 27000
2.5.1.  Sistemas de Gestion de la Seguridad de la Informacion y beneficios
2.52. Estandares de gestion de la de la seguridad de la informacion
2.5.3. Etapas de implantacion de un SGSI
2.6.  Lapropiedad industrial e intelectual en el ambito tecnoldgico
2.6.1.  Propiedad industrial
2.6.2.  Marcasy nombres de dominio
2.6.3.  Propiedad intelectual
2.7. Lacontrataciony el sector TIC
2.7.1.  Gestion de las contrataciones y aspectos legales
2.7.2.  Principales figuras contractuales relacionadas con el sector IT
2.8.  Proteccion de datos, privacidad e intimidad
2.8.1.  Elrégimen de proteccion de datos en Espafia
2.8.2. Lasrelaciones laborales, |a privacidad y el derecho a la intimidad
2.8.3.  Principales derechos fundamentales relacionados con el entorno IT

Modulo 3. Data Science and Big Data

3.1.

3.2.

3.3.

3.4.

3.5.

Data Science and Big Data

3.1.1.  Impacto de Big Data y Data Science en la estrategia de negocio
3.1.2.  Introducciéon a Command Line

3.1.3.  Problemasy soluciones de Data Science
Lenguajes para Data Hacking

3.2.1. Bases de Datos SQL

3.2.2.  Introduccion a Python

3.2.3.  Programacion en R

Estadistica

3.3.1.  Introduccion a la estadistica

3.3.2.  Regresion lineal y logistica

3.3.3.  PCAYy clustering

Machine learning

3.4.1.  Seleccion de modelos y regularizacién
3.4.2.  Arbolesy bosques aleatorios

3.4.3.  Procesamiento del lenguaje natural

Big Data
3.5.1.  Hadoop
3.5.2.  Spark

3.5.3.  Sistemas de recomendacion y filtrado colaborativo
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3.6. Casos de éxito en Data Science
3.6.1.  Segmentacion de Clientes mediante el modelo RFM
3.6.2. Aplicacion de disefio de experimentos
3.6.3.  Supply Chain Value: Forecasting
3.6.4.  Business Intelligence
3.7. Arquitecturas hibridas en Big Data
3.7.1.  Arquitectura Lambda
3.7.2.  Arquitectura Kappa
3.7.3.  Apache Flink e implementaciones practicas
3.7.4.  Amazon Web Services
3.8. Bigdataenlanube
3.8.1.  AWS: Kinesis
3.8.2.  AWS: DynamosDB
3.8.3.  Google Cloud Computing
3.8.4. Google BigQuery

¢A qué esperas? Matriculate ya en
esta Especializacion Profesional
en Sistemas de Seguridad de la
Informacion y obtén tu titulo en
tan solo 6 meses”
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Metodologia

Nuestra institucion es la primera en el mundo que combina la
metodologia de los case studies con un sistema de aprendizaje 100%
online basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos los case studies con el mejor método de ensefianza
100% online: el Relearning.

TECH pone a tu disposicion un método
de aprendizaje que ha revolucionado

la Formacion Profesional y con el que
mejoraras tus perspectivas de futuro de
forma inmediata.

En TECH aprenderas con una metodologia vanguardista concebida
para capacitar a los profesionales del futuro. Este método, a la
vanguardia pedagogica mundial, se denomina Relearning.

learning
from an
expert

Nuestra institucion es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019 conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con respecto
a los indicadores del mejor centro educativo online en espafiol.
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Esta titulacion de TECH es un programa intensivo que te prepara para afrontar
todos los retos en esta area, tanto en el ambito nacional como internacional.
Tenemos el compromiso de favorecer tu crecimiento personal y profesional, la
mejor forma de caminar hacia el éxito, por eso en TECH utilizaras los case studies,
la metodologia de ensefianza mas avanzada y eficaz del mercado educativo.

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de negocios del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales

para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre
como resolverlas.

Ante una determinada situacion, ;qué harias tU? Esta es la pregunta a la que te
enfrentamos en el método del caso, un método de aprendizaje orientado a la accion.
A lo largo del curso, te enfrentaras a multiples casos reales. Deberas integrar todos
tus conocimientos, investigar, argumentar y defender tus ideas y decisiones.
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En este programa tendras acceso a los mejores materiales educativos, preparados a conciencia para ti:

Material de estudio

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

\V4

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo, y
genera seguridad en nuestras futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
\l/ biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.
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Case Studies

Completaras una seleccion de los mejores case studies de la materia. Casos
presentados, analizados y tutorizados por los mejores especialistas del
panorama internacional.

Restmenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin de
afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia fue
premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Evaluamos y reevaluamos periédicamente tu conocimiento a lo largo del programa.
Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.
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Titulacion

La Especializacion Profesional en Sistemas de Seguridad de la Informacion garantiza,
ademas de la capacitacion mas rigurosa y actualizada, el acceso a un titulo de
Especializacion Profesional expedido por TECH.

Tras la superacion de las evaluaciones, el alumno recibira por correo postal con acuse
de recibo su correspondiente Titulo de Especializacion Profesional emitido por TECH.

El titulo expedido por TECH expresara la calificacion que haya obtenido en la
Especializacion Profesional, y reunira los requisitos comunmente exigidos por las
bolsas de trabajo, oposiciones y comités evaluadores carreras profesionales.

Titulo: Especializacion Profesional en Sistemas de Seguridad de la Informacion
Modalidad: Online
Horas: 450

(]
t e C formacién
» profesional

Otorga el presente

DIPLOMA

D/Dfia ___ con documento de identificacién n°.

Por haber superado con éxito y acreditado el programa de

ESPECIALIZACION PROFESIONAL

en

Sistemas de Seguridad de la Informacién

Se trata de un titulo propio de esta institucion equivalente a 450 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH es una Institucién Particular de Educacién Superior reconocida
por la Secretaria de Educacion Publica a partir del 28 de junio de 2018.

i 7

Mariola Ibafiez Dominguez
Directora

A 17 de junio de 2020
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de la Informacion

Modalidad: Online

Titulacion: TECH Formacion Profesional

Duracién: 6 meses
Horas: 450
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