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Presentacion

Hay sectores mas propensos a ataques cibernéticos que otros. Sin embargo, la
preocupacion es generalizada en todo el entorno de las tecnologias de la informacion,

en vista del aumento de la cifra de ataques y riesgos sufridos en los Ultimos afos.
Ataques mediante phishing y ransomware son algunos de los casos mas comunes.

Asi, la Criptografia ofrece numerosas soluciones en materia de ciberseguridad para
proteger los datos, ya que permite proteger todo tipo de informacién mediante el proceso
de encriptado, usando para ello herramientas como los algoritmos. Por eso, ser un
profesional en esta drea te permitira progresar exponencialmente en un demandado
mercado laboral. Con esta capacitacion lo alcanzaras de forma dgil 100% online y en 6
meses, a partir de la metodologia de ensefianza mas avanzada del mercado educativo, y
con el acompafiamiento de un cuadro docente de gran prestigio en esta area tecnoldgica.

A través de esta capacitacion
conoceras los mejores méetodos de
cifrado para proteger los datos del
entorno digital que estes atendiendo”
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Si quieres expandir tus posibilidades en el mercado laboral actual, decidirte por carreras
que se encuentren en auge es la clave. TECH pensando en esta realidad, ha desarrollado
esta Especializacion Profesional en Seguridad y Criptografia, una disciplina que se
encuentra entre las mas solicitadas en entornos modernos de trabajo en plena era digital.

Sera una gran oportunidad tener los conocimientos adecuados en una especialidad que
se dedica a proteger todo tipo de datos digitales y tiene aplicaciones en ambitos como
el bancario, las tiendas online y es esencial en el blockchain. Por eso, especializarse en
esta area sera un plus valioso en el curriculum de todo profesional de la informatica.
Seran 3 modulos y 450 horas de aprendizaje, donde podras ahondar en temas
importantes como los fundamentos matematicos de la criptografia, la metodologia de
analisis y gestion de riesgos de los sistemas de informacion, entre otros.

Ademas, el sistema de estudio completamente en linea te brindara la flexibilidad de
elegir el momento y el lugar en el que dedicarte a aprender todo sobre Seguridad y
Criptografia. Con el mejor cuadro docente, avanzados recursos multimedia, casos
practicos ejemplarizantes en el dptimo material pedagogico, desplegado en la
plataforma mas vanguardista del mercado.

Construye un potente bagaje
profesional, acorde a las demandas
actuales del mercado laboral con
esta Especializacion Profesional”
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Salidas profesionales

En tiempos de digitalizacion siempre serdn necesarios especialistas en
ciberseguridad en casi todas las empresas y mercados, por lo que capacitarte
para dedicarte profesionalmente al area de seguridad y Criptografia, te garantiza
una salida profesional exitosa.

Desarrolla con éxito la
implantacion de un plan de
continuidad para cualquier tipo
de negocio, en la era digital”
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Esta titulacion, en definitiva, te convertira en un gran especialista preparado para
trabajar en alguno de los siguientes puestos:

+ Direccion de proyectos de TIC
+ Desarrollo de investigacion y tecnologia
+ Direccion de TIC
+ Direccion de ventas de TIC, pruebas e implantacion y pruebas
+ Especialista en sistemas
+ Direccion de marketing de TIC
+ Consultorfa de empresas de TIC
+ Asistencia técnica. Productos y sistemas
+ Disefo del producto
+ Especialista en comunicacion de datos
+ Asesor de Seguridad
+ Consultoria de seguridad corporativa
+ Administrador de Seguridad de Red
+ Técnico de respuesta a Incidentes de Ciberseguridad
+ Técnico de seguridad TIC
+ Director en seguridad informatica
+ Director de proyecto de seguridad TIC
+ Auditorfa de seguridad informatica
+ Consultor de Seguridad Informatica
~ + Especialista en ciberseguridad en Ingenieria del Software
4 + Especialista en'desarrollo y programacion de software seguro
+ Especialista en desarrollo seguro de aplicaciones Web

~-ie——
—
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;Qué seré capaz de hacer al
finalizar la Especializacion
Profesional?

Realizar analisis de riesgos en el entorno de seguridad IT, generar planes de
continuidad del negocio asociado a la seguridad y desarrollar los diferentes algoritmos
criptograficos, son parte de las responsabilidades que podras asumir una vez culmines
el plan de estudios de este programa. Asi, esta titulacion te permitira desempenarte
como un experto en Seguridad y Criptografia en cualquier empresa de tu entorno.

Generar valor desde el disefio de modelos propios para
la gestion agil de riesgos

Examinar los resultados para proponer mejoras continuas
en gestion de proyectos y procesos basados en modelos
de gestion impulsados por el riesgo o risk-driven

Innovar y transformar los datos generales en
informacion relevante para la toma de decisiones
basadas en el riesgo

Compilar las operaciones fundamentales (XOR, nimeros
grandes, sustitucion y transposicion) y los diversos componentes
(funciones One-Way, Hash, generadores de numeros aleatorios)
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la Especializacién Profesional?
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Dominar las técnicas criptograficas

Desarrollar los diferentes algoritmos criptograficos

Demostrar el uso de las firmas digitales y su aplicacién en los
certificados digitales

Evaluar los sistemas de manejo de claves y la importancia de la
longitud de las claves criptograficas
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Direccion del curso

Este programa de capacitacion cuenta con la direccion de profesionales expertos

en informatica y seguridad de sistemas, blockchain y similares, que han sido los
encargados de elegir los temas de estudio. Su vision multilateral, experiencia y
actividad actual le proporciona un alto valor a esta capacitacion. Te aportaran los mas
actualizados casos practicos y ejemplarizantes, mediante diversos recursos multimedia
alojados en la plataforma mas moderna del mercado.

Un equipo docente de prestigio
dirige este programa y aporta los
mas novedosos conocimientos
sobre Seqguridad y Criptografia”
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| Direccion del curso

D. Olalla Bonal, Martin

+ Blockchain technical specialist en IBM SPGI
+ Arquitecto blockchain
+ Arquitecto de Infraestructura en banca

+ Gestion de proyectos y puesta en produccion de soluciones

o . , 3 0 + Técnico en electronica digital
1 JI k : oo“ + Docente: Formacion Hyperledger Fabric a empresas

: . 101 1 1 00001 1 1 01 1 + Docente: Formacion Blockchain orientado a negocio en empresas
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Cuadro docente

D. Gonzalo Alonso, Félix
+ Director general y fundador. Smart REM Solutions
+ Socio fundador y responsable de ingenieria de riesgos e Innovacion. Dynargy
+ Gerente y socio fundador. Risknova (Gabinete pericial especializado en tecnologia)

+ Licenciado en Ingenieria de Organizacion Industrial por la Universidad Pontificia de
Comillas ICAI

+ Graduado en Ingenieria técnica Industrial especialidad Electronica Industrial por la
Universidad Pontificia de Comillas ICAI

+ Master en Direccién Aseguradora por ICEA (Instituto para la Colaboracion entre
Entidades Aseguradoras)

D. Sevillano Izquierdo, Javier
+ Global Cyber Security Architect. Vodafone Espafia
+ Chief Technology Security Office (CTSO). Vodafone Espafia
+ Responsable Seguridad Tecnoldgica. Bankia
+ Responsable Seguridad Tecnoldgica. Caja Madrid
+ Manager Seguridad. Sistema 4B
+ SEINCA - Analista senior

+ Técnico superior en Informatica Empresarial por Instituto Cibernos
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D. Gozalo Fernandez, Juan Luis
+ Ingeniero Informatico
+ Director Blockchain DevOps en Alastria
+ Director Desarrollo Aplicacion Movil Tinkerlink en Cronos Telecom
+ Director Informética en Banco Santander
+ Director Tecnologia Gestion de Servicio IT en Barclays Bank Espafa

+ Licenciado en Ingenieria Superior Informatica por la Universidad Nacional Educacion a
Distancia (UNED)

Ademas de sus contenidos
actualizados y de su metodologia
flexible y 100% online, esta titulacion
esta impartida por expertos de gran
prestigio en esta drea profesional”




05

Plan de formacion

Este programa de enfoque profesionalizante se desarrollara en 450 horas de
aprendizaje 100% online, dirigido a la Seguridad y Criptografia para entornos
modernos de trabajo. Seran 3 médulos, en los que podras ahondar en aspectos
como la metodologia de analisis y gestion de riesgos de los sistemas de
informacion, la elaboracion de mapas de riesgos IT basados en metodologias
agiles, la inteligencia artificial aplicada a la gestion de riesgos o la criptografia
aplicada al blockchain, entre otros. Desde la plataforma mas moderna de estudio,
con recursos multimedia variados y el apoyo de un equipo de expertos en el area.

TECH te ofrece la libertad de aprender
donde, como y cuando quieras. Una
capacitacion 100% online con la mejor
metodologia y tecnologia de punta”




Mddulo 1. Andlisis de riesgos y entorno de seguridad IT

1.1
1.2.
1.3.
1.4.

1.5.
1.6.
1.7.
1.8.
1.9.
1.10.

Andlisis del entorno
Riesgo e Incertidumbre
Directrices para la gestion de riesgos ISO 31.000:2018

Metodologia de analisis y gestion de riesgos de los sistemas de
informacion (MAGERIT)

Transferencia del riesgo cibernético

Metodologias agiles para la gestion de riesgos

Tecnologias para la gestion del riesgo

Elaboracion de mapas de riesgos IT basados en metodologias agiles
Risk driven en la gestion de riesgos

Innovacion y transformacion digital en la gestion de riesgos IT

Médulo 2. Criptografia en IT

2.1.
2.2.
2.3.
2.4.
2.5.
2.6.
2.7.
2.8.
2.9.
2.10.

Criptografia

Criptologia

Protocolos criptogréaficos
Técnicas criptograficas
Criptografia simétrica
Criptografia asimétrica
Certificados digitales
Implementaciones
Esteganografia
Criptografia cuantica
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Madulo 3. Plan de continuidad del negocio asociado a la seguridad

3.1.
3.2.
3.3.
3.4.
3.5.
3.6.
3.7.
3.8.
3.9.
3.10.

Plan de continuidad de negocio

Métricas en un plan de continuidad de negocio (PCN)

Proyectos de continuidad. Tipologia

Gestion de riesgos asociada al PCN

Ciclo de vida de un plan de continuidad de negocio

Fase del analisis de la organizacién de un PCN

Fase de determinacion de la estrategia de continuidad en un PCN
Fase de respuesta a la contingencia en un PCN

Fase de pruebas, mantenimiento y revision de un PCN

Normas ISO asociadas a los planes de continuidad de negocio (PCN)

Con TECH tu eliges el lugar y

el momento de estudiar. Un
programa 100% online que te
brinda la autonomia que necesitas”
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Metodologia

Nuestra institucion es la primera en el mundo que combina la
metodologia de los case studies con un sistema de aprendizaje 100%
online basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos los case studies con el mejor método de ensefianza
100% online: el Relearning.

TECH pone a tu disposicion un método
de aprendizaje que ha revolucionado

la Formacion Profesional y con el que
mejoraras tus perspectivas de futuro de
forma inmediata.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los profesionales del futuro. Este método, a la from atn
exper

vanguardia pedagogica mundial, se denomina Relearning.

Nuestra institucion es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019 conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con respecto
a los indicadores del mejor centro educativo online en espafiol.



Metodologia | 17 tecn

Esta titulacion de TECH es un programa intensivo que te prepara para afrontar
todos los retos en esta area, tanto en el ambito nacional como internacional.
Tenemos el compromiso de favorecer tu crecimiento personal y profesional, la
mejor forma de caminar hacia el éxito, por eso en TECH utilizaras los case studies,
la metodologia de ensefianza mas avanzada y eficaz del mercado educativo.

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de negocios del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales

para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre
como resolverlas.

Ante una determinada situacion, ;qué harias tU? Esta es la pregunta a la que te
enfrentamos en el método del caso, un método de aprendizaje orientado a la accion.
A lo largo del curso, te enfrentaras a multiples casos reales. Deberas integrar todos
tus conocimientos, investigar, argumentar y defender tus ideas y decisiones.
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En este programa tendras acceso a los mejores materiales educativos, preparados a conciencia para ti:

Material de estudio

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

\V4

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo, y
genera seguridad en nuestras futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada area tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
\l/ biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.
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Case Studies

Completaras una seleccion de los mejores case studies de la materia. Casos
presentados, analizados y tutorizados por los mejores especialistas del
panorama internacional.

Restmenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin de
aflanzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia fue
premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Evaluamos y reevaluamos periodicamente tu conocimiento a lo largo del programa.
Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.
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Titulacion

La Especializacion Profesional en Seguridad y Criptografia garantiza, ademas de la
capacitacion mas rigurosa y actualizada, el acceso a un titulo de Especializacion
Profesional expedido por TECH.

Tras la superacion de las evaluaciones, el alumno recibira por correo postal con acuse
de recibo su correspondiente Titulo de Especializacion Profesional emitido por TECH.

El titulo expedido por TECH expresara la calificacién que haya obtenido en la
Especializacion Profesional, y reunira los requisitos comunmente exigidos por las
bolsas de trabajo, oposiciones y comités evaluadores carreras profesionales.

Titulo: Especializacion Profesional en Seguridad y Criptografia
Modalidad: Online
Horas: 450

[ ]
t e C formacion
» profesional

Otorga el presente

DIPLOMA

b/Ofa con documento de identificacionn®°__________
Por haber superado con éxito y acreditado el programa de

ESPECIALIZACION PROFESIONAL

en
Seguridad y Criptografia

Se trata de un titulo propio de esta institucién equivalente a 450 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH es una Institucién Particular de Educacion Superior reconocida
por la Secretaria de Educacion Publica a partir del 28 de junio de 2018.

i 7

Mariola Ibafiez Dominguez
Directora

A 17 de junio de 2020
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